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Vorbemerkung

Mit diesem Tatigkeitsbericht mochte ich einen Uberblick (iber meine Arbeit in dem
Zeitraum 1. April 2007 bis 31. Mdrz 2008 geben. Der Bericht umfasst sowohl mei-
ne Aktivitaten als Datenschutzbeauftragte fir den journalistisch-redaktionellen Be-
reich gemaf & 38 rbb-Staatsvertrag als auch meine Betdtigung als sog. behérdliche
Datenschutzbeauftragte gemap § 19 a Berliner Datenschutzgesetz (BerIDSG). Ich
veroffentliche meine Tatigkeitsberichte im Online-Angebot des rbb unter der Ad-

resse: http://www.rbb-online.de.

Einen Schwerpunkt bildete die Beobachtung der Gesetzgebung. Die mit den zusatz-
lich eingefihrten praventiven Sicherheitsmaffnahmen einhergehende Einschrdn-
kung der Privatsphdre trifft alle Bdrgerinnen und Blrger. Bei den im Berichtszeit-
raum beschlossenen Eingriffsbefugnissen fallt aber auf, dass auch die Journalistin-
nen und Journalisten zunehmend von Uberwachungsmapnahmen betroffen sind.
Beispielhaft ist hier die Vorratsdatenspeicherung in der Telekommunikation zu
nennen, bei der es - wie auch fur andere Berufsgeheimnistrager - keine Sonderre-
gelung far Journalisten gibt. Dadurch sind das Redaktionsgeheimnis und der Infor-

mantenschutz ernsthaft gefahrdet.

Innerhalb des rbb war ich wieder hauptsachlich mit Fragen des Arbeitnehmerdaten-
schutzes befasst. Meine Aufgabe ist es, immer wieder die Frage nach der Erforder-
lichkeit und Verhaltnismapigkeit neuer Moglichkeiten der elektronischen Verarbei-
tung der Mitarbeiter-Daten zu stellen. Erfreulicherweise ist den Verantwortungs-
tragern der Grundsatz der Datensparsamkeit bei der Planung neuer Vorhaben in

den meisten Fallen schon von vornherein bewusst.

Ein besonderes Augenmerk habe ich auch im Berichtszeitraum wieder auf einen
effektiven Rundfunkteilnehmerdatenschutz gelegt. Gerade unter dem Aspekt der
Gebuhrenlegitimation und Gebuhrenakzeptanz des offentlich-rechtlichen Rund-
funks ist es wichtig, dass sich die Rundfunkteilnehmerinnen und -teilnehmer sicher
sein konnen, dass der Datenschutz beim Rundfunkgebihreneinzug gewahrleistet

ist.



Formliche Beanstandungen habe ich im Berichtszeitraum nicht ausgesprochen. So-
weit es in Einzelfdllen zu Verstépfen gegen Datenschutzbestimmungen gekommen
ist, wurde meinen Empfehlungen in den Fachbereichen umgehend gefolgt und die

datenschutzrechtliche Verletzung abgestelit.

Der Datenschutz ist im Bewusstsein der meisten rbb-Mitarbeiterinnen und -
Mitarbeiter fest verankert. Die Einbeziehung der Datenschutzbeauftragten in neue
Vorhaben und Projekte mit datenschutzrechtlicher Relevanz auf der Grundlage der
Datenschutz-Dienstanweisung ist erfreulicherweise zur Routine geworden und wird

von keiner Seite mehr infrage gestellt.

Bei dem Systemverantwortlichen fir IT-Sicherheit, Herrn Gerry Wolff, méchte ich
mich wieder flr die gute Zusammenarbeit im zurickliegenden Jahr bedanken. Ohne
seine Unterstltzung ware ich oftmals nicht in der Lage gewesen, die technischen

Aspekte eines Sachverhalts richtig einzuschatzen.



A. Die Stellung der Beauftragten fiir den Datenschutz des Rund-
funk Berlin-Brandenburg

l. Gesetzliche Grundlagen

Die Rechtsgrundlagen flr die Tatigkeit der Datenschutzbeauftragten des rbb haben

sich im Berichtszeitraum nicht verandert.

Gemadf § 38 Abs. 1 rbb-Staatsvertrag bestellt der Rundfunkrat einen Beauftragten
oder eine Beauftragte fir den Datenschutz. Der oder die Beauftragte fir den Da-
tenschutz ist in Austibung seines/ihres Amtes unabhangig und nur dem Gesetz un-

terworfen. Im Ubrigen untersteht er/sie der Dienstaufsicht des Verwaltungsrates.

Gemadp Abs. 2 Satz 2 lGberwacht er/sie die Einhaltung der Datenschutzvorschriften
des rbb-Staatsvertrags und anderer Vorschriften tGber den Datenschutz, soweit der
rbb personenbezogene Daten zu eigenen journalistisch-redaktionellen oder literari-

schen Zwecken verarbeitet.

Soweit eine Befugnis des oder der Beauftragten far den Datenschutz nach Abs. 2
Satz 1 nicht gegeben ist, obliegt die Kontrolle der Einhaltung von Datenschutzbe-
stimmungen beim rbb dem oder der Landesbeauftragten far den Datenschutz des
Landes Berlin. Die Kontrolle erfolgt im Benehmen mit dem oder der Landesbeauf-

tragten des Datenschutzes des anderen Landes (Abs. 8).

Die Rundfunkdatenschutzbeauftragte ist eine eigenstandige Kontrollstelle im Sinne
von Artikel 28 EG-Datenschutzrichtlinie.

Far die Sicherstellung des Datenschutzes im wirtschaftlich-administrativen Bereich
ist beim rbb auferdem - wie bei allen Berliner Behdrden und sonstigen 6ffentlich-
rechtlichen Stellen - eine behordliche/ein behordlicher Datenschutzbeauftragte/r
sowie jeweils eine Stellvertreterin/ein Stellvertreter schriftlich zu bestellen (§ 36
Abs. 1 rbb-Staatsvertragi. V. m. § 19 a Berliner Datenschutzgesetz - BInDSG).



11. Konkrete Situation

Auf seiner Sitzung am 28. Juni 2007 hat mich der Rundfunkrat gemaf3 & 38 Abs. 1
rbb-Staatsvertrag auf Vorschlag der Intendantin einstimmiqg fir eine weitere Amts-

zeit von vier Jahren zur Beauftragten fir den Datenschutz des rbb bestellt.

Parallel dazu hat mich die Intendantin fir den gleichen Zeitraum mit der Wahrneh-
mung der Aufgaben der behdrdlichen Datenschutzbeauftragten im Sinne von
§ 19 a BInDSG beauftragt. Meine Funktion als Datenschutzbeauftragte des rbb neh-
me ich nebenamtlich zu meiner Tatigkeit im Justitiariat wahr. Eine Stellvertretung

fur die behordliche Datenschutzbeauftragte ist nach wie vor nicht bestellt.

Die datenschutzrechtliche Kontrolle durch den Berliner Landesdatenschutzbeauf-
tragten in Abstimmung mit der Brandenburgische Datenschutzbeauftragten gemap
§ 38 Abs. 8 rbb-Staatsvertrag beschrankte sich auch im Berichtszeitraum wieder
auf die Einhaltung des Datenschutzes beim Rundfunkgeblhreneinzug. Die Zusam-
menarbeit mit den Behdrden ist konstruktiv und kollegial. In vielen Fragestellungen
gibt es inhaltliche Ubereinstimmungen in der datenschutzrechtlichen Bewertung,

die einen gemeinsamen Einsatz in der Sache ermdoglichen.

Diese positiven praktischen Erfahrungen dndern freilich nichts an meinem Rechts-
standpunkt, wonach die Aufspaltung der Kontrollkompetenzen, die es vergleichbar
aufer beim rbb nur noch beim Hessischen Rundfunk und bei Radio Bremen gibt,

verfassungsrechtlich zumindest bedenklich ist.

B. Entwicklung des Datenschutzrechts

l. Europa

1. Gesetzgebung

1.1 Europdische Verordnung zur Uberwachung von Bargeld

Europdische Verordnungen wirken wie (deutsche) Gesetze unmittelbar gegentber

allen Birgern (und nicht nur mittelbar wie Richtlinien). Seit dem 15. Juni 2007 qilt



die ,Verordnung (EG) Nr. 1889/2005 (iber die Uberwachung von Barmitteln, die in
die Gemeinschaft oder aus der Gemeinschaft verbracht werden" (Amtsblatt EU vom
25.11.2005, L 309/9). Erfasst werden alle Personen, die in die EU einreisen oder
ausreisen und dabei Barmittel (z.B. Bargeld oder Schecks) in Hohe von 10.000 €
oder mehr mit sich fihren. Sie sind verpflichtet, auch ohne Aufforderung eine selb-
standige schriftliche Anzeige zu machen und dabei anzugeben: Anmelder (Name,
Geburtsdaten, Staatsangehorigkeit), Eigentimer und Empfanger des Geldes, Her-
kunft und Verwendungszweck sowie Reiseweg und Verkehrsmittel. Da die Regelun-
gen ohne Ausnahmen gelten, missen auch Journalistinnen und Journalisten, wenn
sie Barmittel fur eine Aktivitat im Ausland (z.B. eine Reportage) mitnehmen, diese

Verpflichtungen erflllen.

1.2. Abkommen der EU mit den USA wegen Fluggastdaten

Nachdem der Europdische Gerichtshof (EuGH) eine Vereinbarung zwischen der EU
und den Vereinigten Staaten von Amerika zur Ubermittiung und Verwendung von
Fluggastdaten (sog. PNR-Abkommen) mit Urteil vom 30. Mai 2006 aus formellen
Grinden fur rechtswidrig angesehen hatte, schlossen die Parteien am 26. Juli
2007 eine neue Ubereinkunft. Sie wurde vom Bundestag ohne groBe Debatte mit
Gesetz vom 20. Dezember 2007 gebilligt und in deutsches Recht umgesetzt (BGBI.
[I, 2007, 1978 ff.). Der Zweck dieses sog. PNR-Abkommens (Passenger Name Re-
cords) liegt in der Verhiatung und Bekdmpfung von ,Terrorismus und damit zu-
sammenhdngender Straftaten” sowie ,sonstiger schwerer Straftaten grenziber-
schreitender Art" (einschl. der organisierten Kriminalitat). Dazu kénnen eine Viel-
zahl von Daten Uber den Reisenden (und Mitreisende) und die Reise (bis hin zum
Sachbearbeiter des Reiseblros) erhoben und weitergegeben werden. Die Daten
werden sieben Jahre ,in einer aktiven analytischen Datenbank" gespeichert und
dann fir weitere acht Jahre aufbewahrt. Damit sind Flugbewegungen auch von
Journalistinnen und Journalisten Uber Jahre hinweg nachvollziehbar und kdnnen

ausgewertet und mit anderen Daten verknupft werden.
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2. Rechtsprechung

Klage der EU-Kommission gegen die Bundesrepublik Deutschland wegen
unzureichender Umsetzung der EG-Datenschutzrichtlinie

Im Vertragsverletzungsverfahren gegen Deutschland um die Einrichtung unabhan-
giger Datenschutzstellen hat die EU-Kommission mit Klage vom 22. November
2007 den EuGH angerufen. Die Klage nach Art. 226 Abs. 2 EG-Vertrag stitzt sich
auf Art. 28 Abs. 1 der Datenschutzrichtlinie (95/46/EG), der die ,,v6llige Unabhéan-
gigkeit” der die Umsetzung der Richtlinie Gberwachenden Behdrden fordert. Die
Kommmission ist der Auffassung, dass dies bei den Landerbehdrden, denen die Da-
tenschutzaufsicht Uber private Stellen obliegt, nicht der Fall ist. Die Datenschutz-
behdrden unterstiinden in allen 16 Bundeslandern einer staatlichen Fach-, Rechts-
bzw. Dienstaufsicht. Der Wortlaut der Richtlinie verlange aber, dass die Einfluss-
nahme von auferhalb der Behtrde ausgeschlossen sein musse. ,,Vollige" Unabhdn-
gigkeit im Wortsinne sei nur gewdhrleistet, wenn eine Abhadngigkeit nicht nur von

jeder Seite, sondern auch in jeder Hinsicht ausgeschlossen werden kénne.

Dagegen hatte die Bundesregierung bislang stets argumentiert, die Richtlinie ver-
lange lediglich eine funktionelle, nicht jedoch eine dartber hinausgehende organi-
satorische Unabhdngigkeit. Das Demokratieprinzip und der Grundsatz der parla-
mentarischen Verantwortung der Regierung verlangten grundsatzlich die Wei-
sungsgebundenheit der Verwaltung gegenuber der Regierung. Auch habe die
Kommission keine Kompetenz, die Organisation des Verwaltungsaufbaus in den
Mitgliedstaaten zu bestimmen. Mafgebend sei, dass die zu kontrollierenden Unter-
nehmen und Blrger keinen Einfluss auf die Datenschutzbehdrde haben darfen. Dies

sei in Deutschland gewahrleistet.

Die Stellung der Rundfunkdatenschutzbeauftragten in Deutschland ist von dem

Verfahren nicht unmittelbar tangiert.
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I Bund
1. Gesetzgebung

1.1. 10. Rundfunkdnderungsstaatsvertrag

Am 19. Dezember 2007 haben die Regierungschefs der Lander den 10. Rundfunk-
dnderungsstaatsvertrag (RAndStV) unterzeichnet. Er soll nach Zustimmung aller
Landesparlamente am 1. September 2008 in Kraft treten. Aus datenschutzrechtli-

cher Sicht sind folgende Anderungen hervorzuheben:

In & 6 Abs. 2 Rundfunkgebihrenstaatsvertrag (RGebStV), der die Anforderungen
an den Nachweis bei dem Antrag auf Rundfunkgebihrenbefreiung enthdlt, wurde
nun ausdricklich die Moglichkeit der Vorlage einer entsprechenden Bestatigung
des Leistungstrdgers tUber den Bezug von Sozialleistungen aufgenommen. Der Hin-
tergrund der Anderung des § 6 Abs. 2 RGebStV ist Folgender:

Mit der Reform des Befreiungsrechts im 8. RAndStV wurden seinerzeit auch dessen
formelle Voraussetzungen in § 6 Abs. 2 RGebStV festgelegt. Wer als private Person
eine Befreiung begehrt, muss hierfir den vollstdndigen Nachweis des jeweiligen
Sozialleistungstragers erbringen. Dazu ist die Vorlage der entsprechenden Be-
scheide (z.B. Uber Grundsicherung, Sozialhilfe oder Arbeitslosengeld Il) im Original
oder in beglaubigter Kopie notwendig. In diesen teils umfanglichen Bescheiden sind
zum Teil auch persdnliche Daten enthalten, die fur die Bearbeitung des Antrags auf

Gebuhrenbefreiung nicht erforderlich sind.

Im Interesse einer konsequenten Datensparsamkeit erkennt die GEZ auch schon
derzeit entsprechende Bescheinigungen der Sozialleistungstrager, die nur die fur
die Entscheidung Uber die Befreiung von der Rundfunkgebuthrenpflicht notwendi-
gen Daten enthalten, an. Dieses Verfahren ist auf Empfehlung der jeweiligen daten-
schutzrechtlichen Kontrollinstanzen fir den Geblhreneinzug, den Landes- und den
Rundfunkdatenschutzbeauftragen, nun auf eine eindeutige gesetzliche Grundlage
gestellt worden. Die angestrebte elektronische Ubermittlung von Daten aller Leis-

tungstrager an die GEZ wird aufgrund der technischen Schwierigkeiten nach Ein-
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schatzung der GEZ frihestens ab 2010 flachendeckend zu realisieren sein. Erste

Pilotprojekte mit einzelnen Beh&érden sind positiv ausgefallen.

Die Regelung des § 8 Abs. 4 RGebStV, die durch den 8. RAndStV als bundesweit
einheitliche Rechtsgrundlage fir sogen. Mailingaktionen der GEZ eingeflihrt worden

ist, wurde neu gefasst und verbessert.

§ 8 Abs. 4 Satz 1 RGebStV bildet die notwendige Rechtsgrundlage fir die Daten-
verwendung zur Feststellung, ob ein Rundfunkteilnehmerverhdltnis vorliegt und
ermdglicht damit z.B. die Datenbeschaffung bei privatrechtlichen Adresshandlern
und den danach erfolgenden Datenabgleich. Statt der bisherigen pauschalen Ver-
weisung auf § 28 BDSG wird mit § 8 Abs. 4 Satz 2 RGebStV eine detaillierte rund-
funkspezifische Regelung vorgenommen, in der die Voraussetzungen, unter denen
personenbezogene Daten beschafft werden dirfen, konkretisiert werden. Mit der
Streichung der Verweisung auf § 28 BDSG ist auch klargestellt, dass kein Wider-
spruchsrecht gegen eine Datenverwendung (z.B. nach § 28 Abs. 4 BDSG) besteht.

§ 8 Abs. 4 Satz 3 RGebStV zwingt die Landesrundfunkanstalten und die fir sie
handelnde GEZ, die von Dritten beschafften und gespeicherten personenbezogenen
Daten innerhalb eines Jahres zu bearbeiten, da sie nach Ablauf dieser Frist zu 16-
schen sind. Stellt sich bei der Bearbeitung heraus, dass kein Rundfunkteilnehmer-
verhdltnis besteht, sind die erworbenen Daten nach § 8 Abs. 4 Satz 4 RGebStV un-
verzuglich zu 16schen. Stellt sich heraus, dass ein Teilnehmerverhdltnis begrindet
oder erweitert worden ist, so sind die erworbenen und sonstigen erforderlichen Da-
ten in der Rundfunkteilnehmerdatenbank zu dberflihren und durfen entsprechend
dem Grundsatz der Zweckbindung nur dort gespeichert und verwendet werden. In

der ursprunglichen Datenbank sind sie zu l6schen.

Die Datenerhebung aus 6ffentlichen Registern oder aufgrund von melderechtlichen
Normen ist wie bislang unabhangig von der Regelung des § 8 Abs. 4 RGebStV mdg-
lich.
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1.2. Gesetz zur Neuregelung der Telekommunikationsiiberwachung und ande-
rer verdeckter ErmittlungsmaBnahmen sowie zur Umsetzung der Richt-
linie 2006/24/EG

Unter anderem zur Umsetzung der europdischen Richtlinie zur Vorratsdatenspei-

cherung in Deutsches Recht hat der Deutsche Bundestag das ,,Gesetz zur Neurege-

lung der Telekommunikationstiberwachung und anderer verdeckter Ermittlungs-
mapnahmen” beschlossen. Es ist am 1. Januar 2008 in Kraft getreten. Neben den
in das Telekommunikationsgesetz (TKG) eingefligten Regelungen zur Vorratsdaten-
speicherung enthalt das Gesetz auch Anderungen der Strafprozessordnung hin-
sichtlich der Verwendung dieser Daten sowie zu anderen verdeckten Ermittlungs-

mafnahmen.

Nach dem neuen Gesetz besteht nunmehr fir Anbieter, die 6ffentlich zugdngliche
Telekommunikationsdienste erbringen, eine Verpflichtung, die Verbindung aller Te-
lefon- und Handy-Gesprache (Ausgangs- und Zielrufnummer, Verbindungsdauer,
Datum) und die entsprechenden Daten bei der Internetkommunikation verdachts-
und anlassunabhdngig zu speichern. Bei Gesprachen unter Beteiligung eines Mobil-
gerdtes werden auferdem die eindeutige 15-stellige Seriennummer (IMEI) des Ge-
rates und die jeweiligen Funkzellen (und damit die ungefahren Standorte der Tele-
fonierenden) gespeichert. Diese Regelungen gelten auch fur Fax- und SMS-
Dienstleistungen. Die Speicherungspflicht nimmt auch Privatpersonen (beispiels-
weise, wenn sie kostenlos einen 6ffentlichen WLAN-Zugang anbieten) und Anony-

misierungsdienste nicht aus.

Die Speicherdauer betrdagt in allen Fallen mindestens sechs, maximal sieben Mona-
te (vgl. § 113a TKG). Anbieter von Internetzugangen, Internet-Telefonie und E-Mail
sind erst ab dem 1. Januar 2009 zur Speicherung verpflichtet; mehrere Provider

haben angekiindigt, diese Ubergangsfrist wahrzunehmen.

Ubermittelt werden miissen die Verbindungsdaten schon bei Verdacht von erhebli-
chen Gefahren fur die o6ffentliche Sicherheit und zur Erflllung der gesetzlichen
Aufgaben der Geheimdienste (BND, MAD, Verfassungsschutzbehoérden). Die dem
Gesetzespaket zugrunde liegende EU-Richtlinie sieht die Datenspeicherung hinge-

gen nur zum Zwecke der Ermittlung, Feststellung und Verfolgung von schweren
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Straftaten vor. Ebenso sind u. a. der Identifizierungszwang der Nutzer und die Spei-
cherpflicht bei Anonymisierungsdiensten in der EU-Richtlinie nicht vorgesehen.

Damit geht das deutsche Gesetz weit Uber die EU-Vorgaben hinaus.

Vor Inkrafttreten des Gesetzes durften solche Daten nur solange gespeichert wer-
den, wie der Nutzer dies erlaubt hat (bis zu 90 Tage) oder solange sie fur Abrech-
nungszwecke benétigt wurden. Bisher bendtigen die Strafverfolgungsbehdrden ei-
nen ,strafprozessualen Anfangsverdacht”, um ermitteln zu dirfen. Nun steht

grundsatzlich jeder Blrger unter Generalverdacht.

Diese Regelungen ermdéglichen nicht nur die Erstellung eines umfassenden Bildes
der privaten und beruflichen Kommunikation jedes Birgers, sondern tGber die Spei-
cherung von IP-Adressen lassen sich die Interessen und Vorlieben von Blrgern
nachvollziehen. Dies hat auch gravierende Auswirkungen auf die journalistische
Praxis. Denn mithilfe der genannten Daten kann auch die gesamte berufliche Kom-
munikation von Journalisten nachvollzogen werden. Die Speicherung aller Telefon-
und Handyverbindungen sowie Internetzugriffe Gber sechs Monate stort die auf
Vertrauen basierende Beziehung zwischen Journalist und Informant deutlich und
kann Quellen versiegen lassen. Damit wird ein seridser, investigativer Journalismus,
der auf eine vor duferen Eingriffen geschitzte Informationsbeschaffung angewie-
sen ist, im Kern getroffen. Das gilt umso mehr, wenn man die erweiterten Verwen-
dungsmadglichkeiten bedenkt, die den Strafverfolgungsbehtérden nach §§ 97 ff

StPO eingerdaumt werden.

Zwar ist gegen die dem Gesetz zugrunde liegende Richtlinie ein Verfahren vor dem
Europdischen Gerichtshof anhangig, das - unter Berlcksichtigung der bisherigen
Rechtsprechung des EuGH in vergleichbaren Fallen - vermutlich dazu fahren wird,
dass die Richtlinie far europarechtswidrig erklart werden wird. Allerdings wirde
dies keine Auswirkungen auf die Geltung der jetzt beschlossenen Regelungen ha-

ben.

Der Arbeitskreis Vorratsdatenspeicherung - ein bundesweiter Zusammenschluss

von Blrgerrechtlern, Datenschitzern und Internet-Nutzern - hat gegen das Gesetz
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eine Verfassungsbeschwerde eingereicht, fir die Vollmachten von lber 34.000
Beschwerdeflhrern vorliegen und die damit als die grof3te Verfassungsbeschwerde

in der Geschichte der Bundesrepublik gilt.

Uber den der Klage beigefiigten Eilantrag, mit dem eine sofortige Aussetzung des
Gesetzesvorhabens durch einstweilige Anordnung bis zur Entscheidung in der
Hauptsache gefordert worden ist, hat das Bundesverfassungsgericht (BVerfG) am
19. Mérz 2008 entschieden und ihm teilweise stattgegeben. Danach ist die Uber-
mittlung der gespeicherten Telekommunikationsdaten an Strafverfolgungsbehor-
den vorlaufig nur fir diejenigen Ermittlungsverfahren zugelassen, die eine schwere
Straftat im Sinne des § 100 a Abs. 2 STPO zum Gegenstand haben, die auch im
Einzelfall schwer wiegt, bei denen der Verdacht durch gestimmte Tatsachen be-
grindet ist und die Erforschung des Sachverhalts auf andere Weise wesentlich er-
schwert oder aussichtslos ware. Dartber hinaus muss die Bundesrepublik dem
BVerfG Uber die praktischen Auswirkungen der Datenspeicherungen und der vor-
liegenden einstweiligen Anordnung berichten. Die Einschrankung gilt vorldufig fur
sechs Monate. Es bleibt abzuwarten, wie das BVerfG in der Hauptsache entscheiden

wird.

2. Rechtsprechung

Urteil des BVerfG vom 27. 2. 2008 zur Online-Durchsuchung

(1 BVR 370/07 und 1 BvR 595/07)
Einem Urteil des Bundesverfassungsgerichts vom 27. Februar 2008 (Az. 1 BvR
370/07 und 1 BVR 595/07) zufolge durfen Computer von Personen, die einer
Straftat verdachtig sind, nur dann mit Spionagesoftware ausgeforscht werden,

wenn dies zum Schutz Gberragend wichtiger Allgemeingtter erforderlich ist.

In dem Urteil erklarte das BVerfG die in dem Verfassungsschutzgesetz des Landes
Nordrhein-Westfalen (VSG) enthaltene Rechtsgrundlage zum heimlichen Zugriff auf
informationstechnische Systeme (,,Online-Durchsuchung”) flr verfassungswidrig

und nichtig.
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Nach Ansicht des BVerfG stellt die Online-Durchsuchung einen Eingriff in das nach
Art. 2 Abs. 1i. V. m. Art. 1 Abs. 1 Grundgesetz geschitzte allgemeine Personlich-
keitsrecht dar. Es fahrte dazu aus, dass die Nutzung informationstechnischer Sys-
teme, insbesondere von Personalcomputern, eklatante Wichtigkeit flr die Persén-
lichkeitsentfaltung vieler Bevdlkerungsschichten erlangt habe. Insbesondere das
Internet sei von herausragender Bedeutung fir die Entfaltung der Persénlichkeit,
da es nicht nur eine unibersehbare Fulle von Informationen bereitstelle, sondern
auch zahlreiche neue Kommunikationsdienste, mit deren Hilfe der Nutzer aktiv so-
ziale Kontakte aufbauen und pflegen kénne. Dadurch wirden gleichzeitig aber auch
neue Gefahrdungen fir das allgemeine Persénlichkeitsrecht begriindet. Denn eine
Uberwachung der Nutzung solcher Systeme und die Auswertung ihrer Daten kénn-

ten weit reichende Riickschllsse auf die Persdnlichkeit des Nutzers ermdglichen.

Aus der Bedeutung der Nutzung informationstechnischer Systeme fir die Person-
lichkeitsentfaltung und aus den Persdnlichkeitsgefahrdungen, die mit dieser Nut-
zung verbunden sind, folgerte das BVerfG ein grundrechtlich erhebliches Schutzbe-
dirfnis und formulierte ein ,,Grundrecht auf Gewahrleistung der Vertraulichkeit und
Integritdt informationstechnischer Systeme" als besondere Auspragung des allge-
meinen Persodnlichkeitsrechts. Zwar, so betont das BVerfG, kdnnten Eingriffe in die-
ses Grundrecht sowohl zu praventiven Zwecken als auch zur Strafverfolgung ge-
rechtfertigt sein. Das VSG genuge im vorliegenden Fall aber nicht den verfassungs-
rechtlichen Anforderungen an eine gesetzliche Grundlage fir einen derartigen Ein-
griff. So sei die heimliche Infiltration eines informationstechnischen Systems, mit
deren Hilfe die Nutzung des Systems Uberwacht und seine Speichermedien ausge-
lesen werden kdénnen, nur dann zuldssig, wenn tatsdachliche Anhaltspunkte einer
konkreten Gefahr fur ein Uberragend wichtiges Rechtsqut (etwa Leib, Leben und
Freiheit der Person) bestlinden. Zudem verlangt das Gericht, den heimlichen Zugriff
auf informationstechnische Systeme unter den Vorbehalt richterlicher Anordnung
zu stellen, und Vorkehrungen zum Schutz des Kernbereichs privater Lebensgestal-

tung.
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C. Datenschutz und Datensicherheit im rbb
I Aktuelle IT-Projekte

1. Neues Dispositionssystem

Wie in meinem letzten Tatigkeitsbericht bereits erwahnt, arbeitet eine Projektgrup-
pe an der Einfihrung eines neuen gemeinsamen Dispositionssystems fir Horfunk
und Fernsehen, mit dessen Unterstitzung zukinftig Personal und Sachmittel im rbb

einheitlich disponiert werden sollen.

Im Rahmen eines Vorprojektes waren zundchst die unterschiedlichen Prozesse in
Horfunk und Fernsehen aufgenommen worden. Auf Basis dieser Ergebnisse, einer
Marktanalyse und Bericksichtigung optimierter Geschaftsprozesse erfolgte die Er-
stellung des Leistungsverzeichnisses, in das auch die von mir definierten Anforde-
rungen an Datenschutz und Datensicherheit eingeflossen sind. Nach Angebotspra-
fung erhielten im Juni 2007 die Firmen GISA und CEITON den Auftrag. Nach Beauf-
tragung der Firmen wurde mit ihnen zusammen die Feinkonzeption durchgefthrt.
Das Feinkonzept/Pflichtenheft beschreibt Anderungen an der schon existierenden
Produktversion im Rahmen des rbb-Projektes, z. B. Anderungen an Masken, Funkti-
onen und Schnittstellen zu Drittsystemen. In dem Feinkonzept sind alle meine da-
tenschutzrechtlichen Forderungen berlcksichtigt worden. Das betrifft insbesonde-

re ein detailliertes Berechtigungskonzept.

Uber die Einfiihrung und Nutzung des Dispositionssystems wird voraussichtlich eine
Dienstvereinbarung mit dem Personalrat abgeschlossen werden. An den Verhand-

lungen Uber die Dienstvereinbarung werde ich beteiligt.
2. Rechtemanagementsystem (RMS)
In meinem letzten Tatigkeitsbericht hatte ich Gber die Einfihrung des neuen Rech-

temanagementsystems (RMS) beim rbb im Herbst 2006 berichtet. Vor der Einflh-

rung war es mir nicht moglich gewesen, eine abschliefende datenschutzrechtliche
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Bewertung des Systems vorzunehmen, da mir die notwendigen Unterlagen nicht
rechtzeitig vorgelegt worden waren. Auf der Grundlage der seinerzeit bereits vor-
liegenden Informationen hatte ich dem Probebetrieb ab Herbst 2006 zustimmen
kénnen. Erst nach Veroffentlichung meines Tatigkeitsberichts habe ich erfahren,
dass am 30. Marz 2007 eine Dienstvereinbarung mit dem Personalrat abgeschlos-
sen worden war, die sich in ihrem Aufbau eng an die Dienstvereinbarungen fir die
anderen SAP-Module, die unter meiner Mitwirkung zustande gekommen sind, an-
lehnt.

3. Urlaubs- und Fehlzeitenverwaltungssystem

Im Sommer 2008 soll im rbb ein Urlaubs- und Fehlzeitenverwaltungssystem einge-
fuhrt werden. Ziel ist es, die Abwesenheitsinformationen bereits am Entstehungsort
elektronisch zu erfassen und anschliefend automatisiert an das Personaldatenver-
arbeitungssystem SAP/HR zu lbergeben. Alle fest angestellten Mitarbeiterinnen
und Mitarbeiter erhalten im System ein Abwesenheitsinformationskonto. Die Mitar-
beiterstammdaten werden aus SAP/HR Ubernommen. Die Mitarbeiterinnen und
Mitarbeiter sollen ihre Urlaubsantrdage und Antrdage auf Arbeitsbefreiung, die bis-
lang auf entsprechenden Papierformularen gestellt und nach Genehmigung durch
die Vorgesetzten von der HA Personal in SAP eingegeben werden, zukunftig selbst
in das elektronische System eingeben. Das Genehmigungsverfahren soll auf elekt-
ronischem Weg und die Ubergabe der Urlaubs-/Arbeitsbefreiungsdaten an SAP/HR
automatisch erfolgen. Fehl- und Rickmeldungen sollen ebenfalls elektronisch im
Urlaubs- und Fehlzeitenverwaltungssystem durchgefihrt und die entsprechenden
Daten automatisch an SAP/HR lbergeben werden. Alle Mitarbeiterinnen und Mitar-
beiter kbnnen sich dann im Urlaubs- und Fehlzeitenverwaltungssystem jederzeit
Uber ihren Resturlaub sowie Uber den Genehmigungsstatus ihrer Antrage informie-
ren. Die jeweiligen Vorgesetzten kdnnen sich jederzeit Gber die An- und Abwesen-
heitszeiten ihrer Mitarbeiterinnen und Mitarbeiter informieren. Das reduziert ent-
sprechende Anfragen in der HA Personal und entlastet die dortigen Kolleginnen

und Kollegen.
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Nach erfolgreicher Durchfihrung meiner datenschutzrechtlichen Vorabkontrolle
des Systems zusammen mit dem Systemverantwortlichen fir IT-Sicherheit haben
Intendantin und Personalrat eine Dienstvereinbarung Uber die Anwendung des Sys-
tems abgeschlossen. In die Dienstvereinbarung sind alle meine Forderungen zu Da-

tenschutz und Datensicherheit eingeflossen.

Es werden nur diejenigen personenbezogenen Daten der Kolleginnen und Kollegen
mit dem System verarbeitet, die flr die Abwicklung von Urlaub und anderen Fehl-
zeiten erforderlich sind. Die Auswertungsmoglichkeiten sind wie die Zugriffsrechte
sehr eingeschrankt. Auch die Aufbewahrungsfristen sind detailliert in der Dienst-

vereinbarung geregelt.

Bedenken hatte ich hinsichtlich der Option, eine Vertreterregelung zu treffen. Da-
nach kdnnen die Mitarbeiterinnen und Mitarbeiter andere Kollegen mit der Erfas-
sung ihrer Urlaubsantrage und Antrage auf Arbeitsbefreiung beauftragen. Die Kon-
sequenz ist, dass die beauftragte Person Einblick in deren gesamte Urlaubshistorie
(einschlieflich Sonderurlaub wegen besonderer Ereignisse) erhalt. Ich hatte die Er-
forderlichkeit einer Vertreterregelung bezweifelt, da ja jede Mitarbeiterin/jeder
Mitarbeiter die Moglichkeit hat, ihr/sein Urlaubskonto personlich an einem PC (ent-
weder dem personlich zugeordneten oder an einem der Gruppen-PC) zu bearbeiten.
Far den Fall des Festhaltens an der Vertreterregelung hatte ich gefordert, dass zu-
mindest die Moglichkeit der Einsichtnahme in die Urlaubshistorie durch die beauf-

tragten Dritten beschrankt wird.

Der Projektleiter hat mir daraufhin erldutert, dass es nach Information der Fachbe-
reiche u. a. fur Kolleginnen und Kollegen, die Gberwiegend extern tatig sind, und far
Urlaubsantrdage aus einer Abwesenheit heraus (Krankheit, Kur, Urlaub) die Mdglich-
keit einer Vertreterregelung geben muss. Er hat mir auch die Nachteile erldutert,
die ein beschrankten Zugriff auf die Urlaubshistorie fir die beauftragten Dritten mit
sich gebracht hatte: Die Beauftragten hatten in diesem Fall nicht mehr den Status
der von ihnen im Auftrag versendeten Antrage verfolgen kénnen, d. h. sie hatten
keine Rickmeldung, ob und wann der Antrag genehmigt oder abgelehnt worden ist,

erhalten. Die Beauftragten hatten die im Auftrag versendeten Antrage nachtraglich
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auch nicht mehr andern oder stornieren kdnnen. Auperdem wdren sie gegenulber

ihren Auftraggebern nur eingeschrankt auskunftsfahig gewesen.

Diese Argumentation Uberzeugte mich zwar nicht vollends. Angesichts der Tatsa-
chen, dass jede Kollegin und jeder Kollege aber letztlich ja selbst entscheiden kann,
ob Uberhaupt Dritte fur sie/ihn Urlaube und Arbeitsbefreiungen beantragen dirfen
und falls ja, wen sie/er damit beauftragen, habe ich die Regelung schlieplich akzep-

tiert.

4. Bewerbermanagementsystem

Schon in meinem letzten Tatigkeitsbericht habe ich berichtet, dass beim rbb ein

elektronisches Bewerbermanagementsystem eingefihrt werden soll.

Im September 2007 hat die Geschdaftsleitung nun beschlossen, das System HRe-
CONNECT anzuschaffen. Damit kdnnen Stellenanzeigen im Internet publiziert wer-
den, die Bewerberinnen und Bewerber kdnnen sich online bewerben und die elekt-
ronischen Bewerbungen kdnnen elektronisch weiterverarbeitet werden. Schriftliche

Bewerbungen werden von der HA Personal in das System eingepflegt.

Die Umstellung soll zundchst in eingeschranktem Rahmen erfolgen: Im ersten
Schritt werden nur Bewerbungen auf Praktikanten- und Ausbildungsplatze sowie
auf studentische Aushilfstatigkeiten elektronisch verwaltet. Auch Bewerbungen per
Post werden weiterhin akzeptiert. Die Mdglichkeit einer automatischen Aussonde-
rung (und Absage) wird nicht genutzt. Die HA Personal wird sich auch weiterhin je-
de Bewerbung ansehen. Wenn sich das System bewahrt, soll es in einem zweiten

Schritt auch auf sonstige Bewerbungen Anwendung finden.

Nach erfolgreicher Durchflihrung einer datenschutzrechtlichen Vorabkontrolle
durch mich haben Geschaftsleitung und Personalrat im Frihjahr 2008 eine Dienst-
vereinbarung udber die Nutzung des Systems abgeschlossen. In Kirze soll das Sys-

tem beim rbb implementiert werden.
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Hervorzuheben ist, dass HReCONNECT in dem Rechenzentrum des Herstellers be-
trieben wird. Zusammen mit dem Systemverantwortlichen fir IT-Sicherheit habe
ich mich davon Uberzeugen kdnnen, dass bei der Datenlbertragung die gangigen
Datensicherheitsmapnahmen (insbesondere Verschlisselung) ergriffen werden.
Elektronische Dokumente, die Bewerberinnen und Bewerber als Anlagen zu Bewer-
bungen im System speichern, werden automatisch in PDF-Dateien umgewandelt.
Dadurch wird die Virenfreiheit und Revisionssicherheit der Dokumente gewdhrleis-
tet. Die Authentifizierung der Nutzer des Systems (Bewerberinnen und Bewerber,
Sachbearbeiter der HA Personal und der zustandigen Fachabteilungen) erfolgt da-

tenbankbasiert. Dabei werden der Benutzername und ein Kennwort abgefragt.

Bei der Festlegung der von den Bewerbern auszufillenden Pflichtfelder habe ich
darauf geachtet, dass diese AGG (=Allgemeines Gleichbehandlungsgesetz) konform
sind und sich an dem Grundsatz der Datensparsamkeit orientieren. Vor der Bewer-
bung mussen die Bewerberinnen und Bewerber ausdricklich ihr Einverstandnis da-
zu erteilen, dass der rbb ihre Bewerbungsdaten elektronisch verarbeiten darf. Das
gilt auch bei Bewerbungen, die in Papierform eingehen, da die darin enthaltenen
Informationen von der HA Personal zur weiteren Bearbeitung ebenfalls in HRe-
CONNECT erfasst werden.

Sofern mit den Bewerbern nichts anderes vereinbart ist, wird nach Abschluss des
Stellenbesetzungsverfahrens allen Systemnutzerinnen und -nutzern aufer den
Administratoren der Zugriff auf die Bewerbungsdaten entzogen. Die Bewerbungs-
daten werden bis Ende des dritten Jahres nach Abschluss des Stellenbesetzungs-
verfahrens als Beweismittel fir eventuelle Klagen gegen die Stellenbesetzung auf-

bewahrt und anschlieffend durch die Administratoren geléscht.

Wie bei allen IT-Projekten habe ich auf ein schlissiges Berechtigungskonzept ge-
achtet. Die Protokollierungen im System sind in der Dienstvereinbarung abschlie-
Bend geregelt. Die Protokolle stellen die in § 5 Abs. 2 Ziff. 5 BInDSG geforderte Re-
visionsfahigkeit bei der Verarbeitung personenbezogener Daten sicher. Sie durfen
nur zur Systemwartung und - auf Anforderung der HA Personal und unter Einbe-

ziehung des Personalrats und der Datenschutzbeauftragten - zum Nachweis der
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ordnungsgemafen Durchfihrung des Stellenbesetzungsverfahrens eingesehen
werden. Ausdricklich ausgeschlossen ist die Nutzung der Protokolle zur Leistungs-

und Verhaltenskontrolle von Mitarbeiterinnen und Mitarbeitern.

I Datenschutz beim Online-Angebot des rbb

Im Sommer 2007 habe ich mich intensiv mit den datenschutzrechtlichen Fragen-
stellungen im Zusammenhang mit dem Online-Angebot des rbb beschaftigt. Dabei
habe ich sowohl die Verarbeitung der Nutzerdaten, die sog. IP-Daten, als auch die
Verarbeitung der personenbezogenen und -beziehbaren Inhaltsdaten ndher be-
trachtet.

1. Speicherung von IP-Adressen

Grundsatzlich dirfen gem. § 15 Abs. 1 Telemediengesetz (TMG) Nutzerdaten im
Zusammenhang mit einem Telemedien-Angebot nur erhoben und verwendet wer-
den, soweit dies erforderlich ist, um die Inanspruchnahme von Telemedien zu er-
maoglichen und abzurechnen. Zu den Nutzerdaten i. S. dieser Vorschrift gehort auch
die IP-Adresse (statische und dynamische IP-Adresse). Da die vom rbb angebotenen
Dienste allesamt kostenlos sind, bedarf es keiner Speicherung der IP-Adresse zu
Abrechnungszwecken. Von den Mitarbeitern aus der IT-Abteilung wurde mir dazu
allerdings mitgeteilt, dass eine befristete Speicherung der IP-Adressen aus Sicher-
heitsgrinden unverzichtbar sei. Eine nahere Befassung mit dem Thema ergab, dass
es einerseits zwar Rechtsprechung gibt, nach der die Speicherung von IP-Adressen
fir andere als fur Abrechnungszwecke generell unzuldssiqg ist (vgl. dazu Urteil des
Amtsgerichts Mitte vom 27. 3. 2007, 5 C 314/06, bestatigt durch Landgericht Ber-
lin, Anerkenntnis- und Schlussurteil vom 6.9.2007, 23 S 3/07), andererseits aber
von zahlreichen Datenschutzrechtsexperten, z. B. auch von den meisten staatlichen
Datenschutzbeauftragten, eine kurzfristige Speicherung zu Datensicherheitszwe-

cken fir zuldssig erachtet wird.

Da es innerhalb der ARD eine einheitliche Losung geben sollte, habe ich das Thema

in den Arbeitskreis der Datenschutzbeauftragten von ARD, ZDF und Deutschland-
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radio (AK DSB) eingebracht. Zur Aufklarung des Sachverhaltes hat der AK DSB das
IT-Sicherheitsgremium fir das ARD-CN (corporate network) um eine detaillierte
Stellungnahme zur Notwendigkeit der Speicherung der IP-Daten gebeten. Nach
dessen Einschatzung ist eine Protokollierung zur Gewdhrleistung des ordnungsge-
mafpen Betriebes von IT-Systemen sowie zur Abwehr von Angriffen aus dem Inter-
net zwingend erforderlich. Die IP-Adressen wurden zur Fehleranalyse und Fehlerbe-
seitigung bendtigt und dienten der Angriffs-, Manipulations- und Missbrauchser-
kennung. Noch nicht abschliefend geklart ist die Dauer der notwendigen Speiche-
rung. Das IT-Sicherheitsgremium pladiert fir eine Speicherung von 30 Tagen. Diese
Frist erscheint dem AK DSB zu lang. Der AK DSB befindet sich mit dem IT-

Sicherheitsgremium diesbeztiglich weiter im Dialog.

2. Datenschutz bei MeinFritz.de

Schon seit geraumer Zeit ist das Internet nicht mehr nur eine Einbahnstraf3e, Gber
die Websurfer Informationen abrufen kdnnen. Zunehmend werden die Nutzer selbst
zu Anbietern von Informationen und gestalten Webseiten und deren Inhalte aktiv
mit. Diese Entwicklung wird mit dem Schlagwort ,Web 2.0" bezeichnet und fasst
eine Reihe verschiedener interaktiver und kooperativer Techniken bei der Nutzung

des Internet zusammen.

Die hohe Attraktivitat der Internetplattformen fir soziale Netze liegt zundchst dar-
in, dass jeder Nutzer selbst relativ einfach Webseiten mit persoénlichen Informatio-
nen erstellen und vero6ffentlichen kann (so genannte Profile). Diese Selbstportraits
enthalten hdufig private Daten (Alter, Wohnort, Tatigkeit, Interessen, Freizeitaktivi-
taten und Kontaktmdglichkeiten) und werden erganzt durch Fotos und Videos der
Nutzer. Studien haben ergeben, dass ca. ein Viertel der Jugendlichen im Alter zwi-

schen 12 und 19 Jahren in Deutschland auf diese Weise im Internet prasent sind.

Es wundert daher nicht, dass auch die Jugendwelle Fritz diese attraktive Mdglich-
keit der Horerbindung nutzt. Fritz hat die Plattform MeinFritz.de er6ffnet. Sie wird -
wie vergleichbare Plattformen der Jugendhdrfunkwellen von hr und mdr - auf ei-

nem Server beim MDR betrieben. Zwar existieren bereits ausfuhrliche Nutzerbedin-
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gungen, die auch einen datenschutzrechtlichen Teil enthalten. Ich halte es jedoch
fur erforderlich, die datenschutzrechtlichen Rahmenbedingungen noch konkreter
als bisher zu definieren und auch die Nutzerbedingungen in dieser Hinsicht noch zu
optimieren. Ich sehe hier die 6ffentlich-rechtlichen Anbieter in einer besonderen
Verantwortung. Die Plattformen missen mit ausflhrlichen Hinweisen und aus-
dricklichen Einwilligungserkldrungen zur Verarbeitung der Daten ausgestattet sein.
Schon die Anzahl der Pflichteingabefelder muss so gering wie méglich gehalten

werden. Ebenso muss das Agieren unter einem Pseudonym madglich sein.

Inzwischen habe ich dieses Thema auch mit meinen Kolleginnen und Kollegen im AK
DSB erortert. Sie teilen meine Auffassung. Zur Erarbeitung einheitlicher daten-
schutzrechtlicher Rahmenbedingungen wurde eine Arbeitsgruppe unter meinem

Vorsitz gegrindet. Die Arbeitsgruppe wird demndachst ihre Arbeit aufnehmen.

111. Arbeitnehmerdatenschutz in der Personalwirtschaft

1. Betriebliches Eingliederungsmanagement (BEM)

Seit dem 1. Juli 2004 verpflichtet die Praventionsvorschrift des § 84 Abs. 2 Sozi-
algesetzbuch (SGB) IX alle privaten und 6ffentlichen Arbeitgeber zum sog. betrieb-
lichen Eingliederungsmanagement (BEM), sobald ein Arbeitnehmer [anger als sechs
Wochen ununterbrochen oder wiederholt innerhalb eines Jahres arbeitsunfahiqg ist.
Das BEM, das zur Fursorgepflicht des Arbeitgebers fir erkrankte Mitarbeiter ge-
hort, ist nicht nur fir Behinderte und Schwerbehinderte, sondern fir samtliche Be-
schaftigte und unabhdngig von der Betriebsgrofe durchzufihren. Es dient der mog-
lichst frihzeitigen Erkennung von gesundheitlichen Problemen der Beschaftigten.
Sinn und Zweck dieser Reglung ist es, umgehend zu klaren, wie die Arbeitsunfahig-
keit iberwunden, Fehlzeiten verringert und mit welchen Hilfen und Leistungen ei-
ner erneuten Arbeitsunfahigkeit vorgebeugt werden kann. Liegen die Vorausset-
zungen zur Durchfihrung eines Eingliederungsmanagements vor, dann nimmt die
Personalabteilung Kontakt mit der betroffenen Mitarbeiterin/dem betroffenen Mit-
arbeiter auf. Es wird ein Gesprdch zum Eingliederungsmanagement angeboten und

daruber aufgeklart, dass auf Wunsch der Mitarbeiterin bzw. des Mitarbeiters auch
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eine Personalratsvertreterin oder ein Personalratsvertreter (ggf. auch die Schwer-
behindertenvertretung, die Frauenvertreterin und die Betriebsdrztin) teilnehmen
konnen. Wenn die/der Betroffene die Durchfiihrung des BEM wiinscht, wird dieses
durchgeflihrt. Wenn die festgelegte Mainahme zum Erfolgt gefliihrt hat, ist das BEM
beendet. Dasselbe qgilt, wenn der Betroffene unabhangig von der Verfahrensstufe
dies winscht. Das BEM ist auch dann beendet, wenn in einem weiteren Gesprach
festgestellt wird, dass weitere Mainahmen nicht mdglich bzw. nicht Erfolg verspre-

chend sind.

Die Personalabteilung hat das Verfahren zur Durchfliihrung des BEM im Sommer
2007 mit mir im Einzelnen geregelt. Wir haben vereinbart, dass nur die Eckdaten
des BEM zur Personalakte genommen werden. Diese Daten umfassen insbesondere
Gesprachsangebote der Personalabteilung mit Datum, Abschluss des BEM mit Er-
gebnis und Datum bzw. Ablehnung der Durchfihrung des BEM mit Datum. Alle Gbri-
gen Unterlagen und Gesprachsinhalte werden dagegen nicht Gegenstand der Per-
sonalakte, da sie die/den Betroffene(n) nicht unmittelbar in ihrem/seinem Arbeits-

verhaltnis betreffen.

Entscheidet sich der/die Beschaftigte fir die Durchflihrung des BEM, muss eine
ausdruckliche Einwilligungserklarung far die Verarbeitung der in diesem Zusam-
menhang anfallenden personenbezogenen Daten eingeholt werden. Die Gesprachs-
inhalte unterliegen einer absoluten Geheimhaltungspflicht der Gesprachsteilnenmer
bzw. des soq. Integrationsteams. Die Daten werden ausschlieflich zur Durchfihrung
des BEM erhoben und verarbeitet, sorgfdltig aufbewahrt und 3 Jahre nach Ab-
schluss des Verfahrens entweder qualifiziert vernichtet oder - auf Wunsch - an die

/den Betroffenen herausgegeben.

Auf Anfrage habe ich der Personalabteilung bestatigt, dass der Personalrat gemafp
der einschlagigen Rechtsprechung einen Anspruch auf regelmdapige Information
Uber die langzeiterkrankten Kolleginnen und Kollegen (unabhdngig von einem be-
reits eingeleiteten BEM) hat. Einer Zustimmung der Betroffenen zu der Datenlber-
mittlung bedarf es nicht. Die Rechtsprechung begrindet diese Pflicht damit, dass

der Personalrat nur mit diesen Informationen in der Lage ist, zu Uberwachen, dass
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der Arbeitgeber seiner Verpflichtung zur Durchfliihrung des BEM nachkommt (§ 84
Abs. 2 S. 7 SGB IX). Aus dem gleichen Grund erhdlt auch die Schwerbehinderten-
vertretung nun 1/4jéhrlich eine Namensliste mit allen schwer behinderten und den

Schwerbehinderten gleichgestellten Langzeiterkrankten.

2. Auswertungen Krankheitstage

Im Herbst 2007 ist die HA Personal an mich mit der Bitte um eine datenschutz-
rechtliche Einschatzung zu den Mdglichkeiten der Auswertung von Krankheitstagen

herangetreten.

Dabei habe ich folgenden Rechtsstandpunkt eingenommen:

Die Auswertung von Krankheitsdaten ist zur Wahrung berechtigter Interessen des
Arbeitgebers rechtlich zuldssig. Der Zweck des Arbeitsverhdltnisses ist der Aus-
tausch von Arbeitsleistung gegen Zahlung von Arbeitsentgelt. Von daher entspricht
es einem berechtigten Interesse des Arbeitgebers festzustellen, inwieweit dieses
Austauschverhaltnis durch Krankheits- und Fehlzeiten gestort ist. Berechtigte Be-
lange des Arbeitnehmers, dem rbb diese Erkenntnisse zu verwehren, bestehen
nicht.

In diesem Zusammenhang habe ich noch einmal an den datenschutzrechtlichen
Grundsatz erinnert, wonach die Mitarbeiterinnen und Mitarbeiter des rbb nur je-
weils auf diejenigen personenbezogenen Daten Zugriff erhalten darfen, die sie kon-
kret fur ihre Arbeit benétigen. Dieser Grundsatz gilt selbstverstdandlich auch die far
FUhrungskrafte. Danach ist eine Weitergabe von Auswertungen der Krankheitsda-
ten nur an die jeweils zustdndigen Fiihrungskréafte zuldssig. Im Ubrigen kommen nur

anonymisierte Auswertungen in Betracht.
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3. Neuer Tarifvertrag fiir arbeitnehmerahnliche Personen des Rundfunk

Berlin-Brandenburg

Am 1. Januar 2008 ist der neue Tarifvertrag fir arbeitnehmerahnliche Personen
des rbb in Kraft getreten, mit dem die entsprechenden Tarifvertrage von ORB und
SFB abgeldst wurden. Geregelt sind darin Anspriche auf Urlaubsentgelt, auf Zu-
schuss im Krankheitsfall zum Mutterschaftsgeld und auf Ausgleichszahlungen bei

Nichteinhaltung der Ankindigungsfristen.

In diesem Zusammenhang hat mir die HA Personal die Entwirfe fir die neuen An-
tragsformulare zur datenschutzrechtlichen Priifung vorgelegt. Meine kleineren An-
derungsvorschlage wurden umgesetzt, so dass jetzt sichergestellt ist, dass nur die-
jenigen personenbezogenen Daten der arbeitnehmerdahnlichen Personen erhoben
werden, die fur die Prifung der geltend gemachten Anspriiche zwingend erforder-

lich sind.

IV. Sonstiges

1. Reuters Mediendienste

Im August 2007 hat der rbb einen Vertrag mit der Nachrichtenagentur Reuters
Uber die Zulieferung von Borsendaten via Internet abgeschlossen. In seinen AGB
informiert Reuters daruber, dass mit Hilfe von entsprechenden Cookies Informatio-
nen Uber die Art und Weise, in der der Kunde Finanzinformationsdienste verwendet,
erhoben werden. Durch die Nutzung der Finanzinformationsdienste willigt der Kun-
de ein, dass Reuters zum Zwecke des Supports, der Kapazitatsplanung, zur Erken-
nung und Vermeidung von Verstdf3en gegen die Netzwerksicherheit, gegen Gesetze
oder vertragliche Bestimmungen und far andere Aktivitaten, die der Durchflhrung,
Verwaltung und Verbesserung der Dienste von Reuters dienen, Nutzungsdaten

speichern und verarbeiten darf.

Ich konnte den neuen Modalitaten der Zusammenarbeit mit Reuters unter folgen-

den Bedingungen zustimmen:
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Far die Nutzung der Reuters-Finanzdienste wird ein separater PC verwendet. An
diesem PC missen sich die Mitarbeiter/innen mit ihrer jeweiligen ID und dem Pass-
wort im rbb-Netz zu Beginn ihrer Arbeit an und bei Ende ihrer Arbeit wieder abmel-
den. Die Nutzung des Reuters-Finanzdienstes erfolgt mit einem einzigen rbb-
account, den alle Wirtschaftsredakteure/innen nutzen. Somit ist Reuters nicht in
der Lage, Einzelprofile der rbb-Mitarbeiterinnen und -Mitarbeiter zu erstellen. Reu-

ters wurde kein Remote-Zugriff eingeraumt.

2. Loschfristen bei SAP

Personenbezogene Daten mussen gem. § 36 Abs. 1 rbb-Staatsvertragi.V.m. § 17
Abs. 3 S. 1 BInDSG geléscht werden, wenn ihre Kenntnis fir die Daten verarbeiten-
de Stelle zur rechtmapigen Erflllung der in ihrer Zustandigkeit liegenden Aufgaben
nicht mehr erforderlich ist und kein Grund zu der Annahme besteht, dass durch die

Ldschung schutzwirdige Belange des Betroffenen beeintrachtigt werden.

Daher sind in den Dienstvereinbarungen zu den einzelnen SAP-Modulen vor einigen
Jahren unter meiner Mitwirkung far samtliche personenbezogenen Daten entspre-
chend der einschlagigen bereichsspezifischen gesetzlichen Regelungen (z. B. Steu-

er-, Sozialversicherungsgesetze, etc...) Aufbewahrungsfristen festgelegt worden.

Die Datenverarbeitung der SAP-Daten wird im Informationsverarbeitungszentrum
(IVZ) far den rbb durchgeflhrt.

Anldsslich eines Treffens der Datenschutzbeauftragten der am IVZ beteiligten
Rundfunkanstalten am 10. Mai 2007 beim IVZ erfuhr ich, dass bislang nur die SAP
R/2-Altdaten ordnungsgemap geldscht und vernichtet worden sind. In SAP R/3 ist
bislang keine Ldschung erfolgt. Auf Nachfrage bei den Verantwortlichen im rbb er-
hielt ich dazu die Auskunft, dass im SAP-Produktivsystem das physische Ldschen
von Daten ,,aus Ordnungsmapigkeitsgrinden nicht vorgesehen” sei. Gemeinsam mit
dem IVZ werde man nach einer Losung suchen. Inzwischen habe ich erfahren, dass

mit dem Release-Wechsel nach ERP 6.0 Ende Juni 2008 ein Report zum L&schen
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personenbezogener Daten zur Verfligung stehen wird. Nach dem Release-Wechsel
beabsichtige ich eine Kontrolle der Umsetzung des vereinbarten Konzepts zu den

Aufbwahrungsfristen.

3. Webcam der streamcast media GmbH auf dem Alexanderplatz

Die Tochtergesellschaft des rbb, streamcast media GmbH, hat im Sommer 2007 auf
dem Park Inn-Hotel am Alexanderplatz eine Webcam angebracht. Das Ubertragene
Bild der Kamera ist als Livestream auf der von der streamcast media GmbH betrie-
benen Homepage zu sehen. Im Vorfeld war ich um eine datenschutzrechtliche Ein-

schatzung gebeten worden.

Da die streamcast media GmbH eine juristische Person des Privatrechts ist, hat sie
das Bundesdatenschutzgesetz (BDSG), hier insbesondere § 6 b BDSG, zu beachten.
Diese Vorschrift 1dsst die Beobachtung dffentlich zuganglicher Raume mit optisch-
elektronsichen Einrichtungen nur unter engen Voraussetzungen zu, die hier alle-

samt nicht einschldgig gewesen waren.

Die Webcam stellt eine optisch-elektronische Einrichtungi. S. d. § 6 b BDSG dar und
der Alexanderplatz ist ein 6ffentlich zuganglicher Raum, weil darunter auch um-
grenzte Platze gefasst werden. Es kam also entscheidend darauf an, ob eine Beo-
bachtung i. S. dieser Vorschrift geplant war. Eine Beobachtung ist dann ausge-
schlossen, wenn mithilfe der Ubertragenen Bilder Uberhaupt keine Personen er-
kannt werden kénnen. In diesem Fall fallen gar keine personenenbezogenen Daten

an.

Ich habe der streamcast media empfohlen, die Zoomstufen der Kamera so einzu-
stellen, dass keine Personen erkennbar sind, und daflr Sorge zu tragen, dass die
Webcam nicht unbefugt zur Videoldberwachung i. S. d. § 6 b BDSG umfunktioniert

wird.
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4. Diverse Einzelvorgange

Im Berichtszeitraum gab es wieder diverse Einzelanfragen aus unterschiedlichen
Bereichen, die ich entweder telefonisch oder schriftlich beantwortet habe. Zwei

Beispiele:

Eine Kollegin der Marketing-Abteilung habe ich zur datenschutzrechtlich korrekten
Gestaltung einer Anmeldekarte fur die von der Radiowelle Antenne Brandenburg
durchgefiihrten Tour de Priegnitz beraten. Es ging darum, durch einen entspre-
chenden Hinweis auf dem Formular klarzustellen, dass die Einwilligung in die Be-
nutzung der persdnlichen Daten durch die Kooperationspartner des rbb zu Werbe-

zwecken freiwillig und keine Voraussetzung fir die Teilnahme an der Tour ist.

Ein Kollege wandte sich an mich mit der Frage, ob die Einrichtung eines gemeinsa-
men Laufwerks fir eine ganze Abteilung datenschutzrechtliche zuldssig sei. Ich ha-
be ihm erklart, dass dies dann der Fall sei, wenn dort Daten abgelegt wirden, deren
Kenntnis fur samtliche Mitarbeiter der Abteilung erforderlich seien. Ansonsten
misse es spezielle Laufwerke fir die einzelnen Bereiche innerhalb der Abteilung

geben - jedenfalls, wenn dort (auch) personenbezogene Daten abgelegt werden.

V. Informationsmapnahmen

Meine Informations- und Schulungsaufgabe habe ich im Berichtszeitraum wahrge-
nommen, indem ich in verschiedenen hausinternen Besprechungen auf aktuelle und
fir den jeweiligen Aufgabenbereich relevante Fragen des Datenschutzes eingegan-
gen bin. Auferdem habe ich eine datenschutzrechtliche Schulung fir die Rundfunk-
gebuhrenbeauftragten und eine weitere fir die Auszubildenden des rbb durchge-
flhrt.

1. Datenschutzrechtliche Schulung der Rundfunkgebiihrenbeauftragten

Am 10. Juli 2007 habe ich zusammen mit dem Systemverantwortlichen fur IT-

Sicherheit, Herrn Gerry Wolff, eine datenschutzrechtliche Schulung der Rundfunk-
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gebuhrenbeauftragten durchgefiihrt. Dabei wurden neben allgemeinen Fragen zu
Datenschutz und Datensicherheit insbesondere auch Fragen zum Einsatz elektroni-
scher Datenverarbeitungsgerate erortert. Von mehreren Rundfunkgebthrenbeauf-
tragten wurde der Wunsch nach dem Einsatz von mobilen Datenverarbeitungsgera-
ten wie Laptops, Blackberries u. a. gedupert. Bislang ist der Einsatz von mobilen
Geraten fur die Rundfunkgeblhrenbeauftragten aus Datensicherheitsgriinden beim
rbb untersagt. Es wurde verabredet, zum Thema ,Einsatz von mobilen Geraten” im
Oktober 2007 eine Sondersitzung durchzuflihren. Bis dahin sollte der konkrete Be-
darf grindlich analysiert werden. Im Berichtszeitraum hat keine weitere Sitzung
stattgefunden. Der Leiter der Abteilung Rundfunkgebihren ist in dieser Angelegen-

heit bislang nicht wieder an mich herangetreten.

2. Datenschutzrechtliche Schulung der Auszubildenden

Am 3. August 2007 habe ich zusammen mit dem Kollegen aus der Abteilung Infor-
mations- und Kommunikationstechnik, Herrn Ralf Fleischhauer, ein zweistlindiges
EinfiUhrungsseminar zum Thema , Datenschutz und Datensicherheit im rbb" fir un-
sere neuen Auszubildenden durchgefuhrt. Mithilfe eines anschaulichen Videofilms
wurden die neuen Kolleginnen und Kollegen zundchst fir die Themen Datenschutz
und Datensicherheit sensibilisiert. Sodann habe ich die datenschutzrechtliche Situa-
tion dargestellt und die fir den rbb einschldagigen Rechtsnormen im Einzelnen vor-
gestellt. Anschliefend habe ich die konkreten Anforderungen an den Umgang mit
personenbezogenen Daten beim rbb im Einzelnen erldutert. Herr Fleischhauer hat
meine Ausfihrungen zu den technischen Anforderungen mit praktischen Demonst-

rationen am PC ergdnzt.

D. Datenschutz bei der Rundfunkteilnehmer-Datenverarbeitung

l. Allgemeines

Far die Einziehung der Rundfunkgeblhren ist seit 1976 die Gebuhreneinzugszent-
rale (GEZ) in KdIn zustandig. Dort wurden zum 31. Dezember 2007 die Daten von

rund 39,7 Mio. aktiven Teilnehmerkonten verarbeitet. Damit sind insgesamt rund
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38,9 Mio. Horfunkgerate, 32,9 Fernsehgerdte und ca. 120.000 neuartige Emp-
fangsgerate geblUhrenpflichtig; geblhrenbefreit sind 3,6 Mio. Horfunkgerate, 3,3

Mio. Fernsehgerate und ca. 2.000 neuartige Empfangsgerate.

Bezogen auf den rbb ergeben sich zum 31. Dezember 2007 folgende Zahlen: 2,58
Mio. gebuhrenpflichtige und 0,38 Mio. geblhrenbefreite Horfunkgerate, 2,30 Mio.
gebuhrenpflichtige und 0,38 Mio. geblhrenbefreite Fernsehgerate sowie ca. 4.000

gebuhrenpflichtige und keine befreiten neuartigen Empfangsgerate.

Fir den Datenschutz der Rundfunkteilnehmer/innen gelten in erster Linie die be-
reichsspezifischen Regelungen des Rundfunkgebihrenstaatsvertrages und - fur die
Teilnehmerinnen und Teilnehmer in Berlin und Brandenburg - gemap § 35 Abs. 1
rbb-Staatsvertrag - erganzend das Berliner Datenschutzgesetz. Das gilt auch fir die
Verarbeitung der Daten durch die GEZ, die insoweit Auftragsdatenverarbeiter des
rbb ist (§ 8 Abs. 2 RGebStV).

1. Anfragen und Auskunftsersuchen

Anfragen und Auskunftsersuchen im Hinblick auf Rundfunkteilnehmerdaten im Be-
reich des rbb gehen sowohl bei der GEZ und dem rbb als auch bei den zustandigen
Landesdatenschutzbeauftragten von Berlin und Brandenburg ein. Anfragen aus
dem Bereich der Rundfunkteilnehmerdatenverarbeitung leiten die die Landesda-

tenschutzbeauftragen mir jeweils mit der Bitte um Stellungnahme zu.

Die Datenschutzbeauftragten der Rundfunkanstalten haben die Bearbeitung von
Anfragen und sonstigem Routineschriftwechsel in Datenschutzangelegenheiten der
betrieblichen Datenschutzbeauftragten der GEZ Ubertragen. Die Bearbeitung von
Geschaftsvorfdllen mit grundsatzlichem Charakter und von individuellen Anfragen
mit besonderer datenschutzrechtlicher Bedeutung haben sie sich selbst vorbehal-

ten.

Im Jahr 2007 hat die Datenschutzbeauftragte der GEZ folgende Vorgdnge aus dem

Sendegebiet des rbb flr mich bearbeitet:
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Ersuchen von Rundfunkteilnehmern um Aus- 08
kunft Gber zu ihrer Person gespeicherte Daten

Fragen bzgl. der Herkunft von Daten (z.B. Adressen) 12
bzw. der Berechtigung zur Datenerhebung

Verlangen, gespeicherte personenbezogene Daten 26
zu l6schen, zu sperren oder zu berichtigen

Verlangen, Teilnehmerdaten nicht zu anderen 0
Zwecken zu nutzen bzw. zu Ubermitteln

Anfragen von Finanzamtern nach Daten (insbes. 03
Bankverbindungen) von Rundfunkteilnehmern

Anfragen von Kommunalkassen o. sonstigen Stellen 06
nach Daten (Adressen, Bankverbindungen) von
Rundfunkteilnehmern

Andere, nicht den vorstehenden Fallgruppen zuzu- 11
ordnende Anfragen bzw. Eingaben zum Datenschutz

Anzahl Vorgange insgesamt 66

Ich selbst habe in 2007 folgende Vorgange bearbeitet:

Bitte um Kontenkldrung mit entsprechender 02
Aufstellung der Zahlungseingange

Fragen im Zusammenhang mit der Glaubhaft- 04
machung der Befreiungsvoraussetzungen

Auskunftsersuchen Uber die zur eigenen Person 05
gespeicherten Daten

Anzahl Vorgdnge insgesamt: 11

Im Vergleich zum Vorjahr (insgesamt 86 Anfragen aus dem Sendegebiet des rbb)

ist also eine leicht ricklaufige Tendenz zu verzeichnen.
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I1l.  np-Datenbank

Schon in meinen beiden vorhergehenden Tatigkeitsberichten hatte ich Uber die
Plane der GEZ zur Einrichtung einer np (= Nichtprivaten)-Datenbank zur zielgerich-
teten Bearbeitung und Ausschdpfung des nichtprivaten Marktes berichtet. Im Vor-
feld hatte die GEZ Plane entwickelt, die nach mehrheitlicher Auffassung im AK DSB
nicht datenschutzrechtskonform waren. Nach intensiven Diskussionen hat die GEZ
dem AK DSB zu seiner Sitzung am 21./22.September 2006 ein Uberarbeitetes
Konzept vorgelegt, gegen das keine datenschutzrechtlichen Einwdnde mehr be-
standen. Nach einer anschlieBenden erneuten Uberarbeitung des Konzeptes durch
die GEZ in Zusammenarbeit mit den Rundfunkgeblhrenabteilungen der einzelnen

Hauser wurden dann allerdings weitere Fragen und Probleme aufgeworfen.

In der Folgezeit haben erneut diverse Gesprach zur Klarung dieser Fragen zwischen
Vertretern der GEZ, den Rundfunkgebihrenabteilungen und den Rundfunkdaten-
schutzbeauftragten stattgefunden. In dem nunmehr gemeinsam verabschiedeten
aktuellen Konzept ist sichergestellt, dass grundsatzlich alle personenbezogenen
Daten von Firmen, die nicht als Rundfunkteilnehmer identifiziert werden konnten -
wie in § 8 Abs. 4 RGebStV vorgeschrieben und wie auch fur die potentiellen priva-
ten Rundfunkteilnehmer praktiziert -, maximal 12 Monate gespeichert werden. Das

System ist inzwischen produktiv.

IV.  Priifung der GEZ durch die Landesdatenschutzbeauftragten von Bremen,
Hessen, Berlin und Brandenburg

Am 7. und 8. Februar 2008 fand erneut eine datenschutzrechtliche Prifung der
GEZ durch die Landesdatenschutzbeauftragten von Hessen, Brandenburg und Ber-
lin statt. Prifungsinhalte waren im Wesentlichen die Datentbermittlung der GEZ an
Dritte, das Zugriffskonzept in DV 2005 und im Verfahren BDONAB, die Méglichkei-
ten und die Bedingungen fur Telearbeit, die Organisation im Befreiungsverfahren
sowie das Loschkonzept. Weitere Schwerpunkte der Prifung waren die Besichti-
gung eines Sachbearbeiterplatzes und der Workflow bei der Befreiung von der
Rundfunkgeblhrenpflicht. An der Prifung waren neben verschiedenen Vertretern

der GEZ und Leitern der Rundfunkgebihrenabteilungen der von der Prafung unmit-
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telbar betroffenen Rundfunkanstalten als Auskunftspersonen auch einige Rund-

funkdatenschutzbeauftragten - u. a. ich selbst - anwesend.

Ein Ergebnis der Prifung liegt noch nicht vor.

E. Datenschutz im Informationsverarbeitungszentrum (1V2)

I Allgemeines

Das Informationsverarbeitungszentrum (IVZ) ist das gemeinsame Rechenzentrum
von MDR, rbb, Radio Bremen, NDR, SR und DLR mit Sitz in Potsdam. Fir die daten-
schutzrechtliche Kontrolle sind alle Datenschutzbeauftragten der Betreiber-
Anstalten gemeinsam zustandig. Federfihrend wird die Arbeit von mir als Daten-

schutzbeauftragte der ortsansdssigen Rundfunkanstalt durchgefihrt.

In Grundsatzangelegenheiten beziehe ich die Kolleginnen und Kollegen der anderen
Rundfunkanstalten ein. Regelmapig (durchschnittlich einmal pro Jahr) finden Sit-
zungen aller beteiligten Rundfunkdatenschutzbeauftragten beim IVZ statt, auf de-
nen uns der Geschaftsfihrer, Herr Dr. Greten, und seine Mitarbeiter/innen ber die

neuesten Entwicklungen mit datenschutzrechtlicher Relevanz informieren.

I Spezielles

Im Berichtszeitraum fand am 10. Mai 2007 eine Besprechung der Rundfunkdaten-

schutzbeauftragten mit Herrn Dr. Greten und seinen Mitarbeitern beim IVZ statt.

1. Neue Horfunkdatenbank

Herr Dr. Greten, informierte uns Uber die geplante neue Hérfunkdatenbank. Die ers-
te Komponente (Schallplattenkatalog) ist bereits Mitte 2007 in den produktiven
Betrieb Uberfihrt worden. Dieser Teil wurde flur alle Kooperationspartner im IVZ-

Rechenzentrum durchgefihrt. Fir die Umsetzung der Ldschfristen bezilglich der
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User-Daten kommt ein Administratorentool analog zu FESAD zum Einsatz. Ein spe-
zifisches Loschen von User-Daten flr eine einzelne Rundfunkanstalt ist nicht mdég-
lich. Die User-Daten werden entsprechend der L&schkriterien fir alle Rundfunkan-
stalten einheitlich geléscht. Spezifische Logdaten (z. B. welcher User eine Recher-

che veranlasst hat), kdnnen laut IVZ nicht abgefragt werden.

2. Kein Einsatz des SAP-Solution Managers

In einer Kurzprasentation wurde uns das zentrale Monitoringtool der SAP ,,Solution
Manager" vorgestellt. Dabei wurde deutlich, dass aufgrund der darin bereitgestell-
ten erweiterten Funktionalitdten der Einsatz des Tools eine strategische Neuaus-
richtung beim IVZ erfordert hatte. Wegen des hierarchischen Aufbaus im Change
Management, hatten die Endanwender indirekt Zugriff auf Systeme anderer Rund-
funkanstalten erhalten. Die Vergabe der Berechtigungen hatte nicht mehr in der
Hoheit der Rundfunkanstalt verbleiben kdnnen. Eine L&sung hatte in dem Einsatz
von dezentralen Solution Managern bestanden. Nur auf diese Weise hatte die For-
derung nach der strikten Trennung der Mandanten-Netze aufrechterhalten werden
kdnnen. Die Folge waren allerdings zusatzliche Kosten und Administrationsaufwand
gewesen. Die Datenschutzbeauftragten hatten Herrn Dr. Greten gebeten, diesen
Sachverhalt im Lenkungsausschuss zur Klarung zu bringen. (Anmerkung. Inzwi-

schen hat sich das IVZ gegen den Einsatz des Solution Managers entschieden.)

3. Neues von den Teleheimarbeitsplatzen

Wie berichtet, nutzen seit 2006 vier Mitarbeiter im Bereich der SAP-
Anwendungsentwicklung an zwei Arbeitstagen pro Woche einen Teleheimarbeits-
platz. In einer Zusatzvereinbarung zum Arbeitsvertrag sind mit den Mitarbeitern
umfangreiche Regelungen zu Datenschutz und Datensicherheit getroffen worden.
Auf der Sitzung am 10. Mai 2007 wurde beantragt, zukinftig den Zugriff auch auf
die produktiven Mandaten der Rundfunkanstalten zu gewahren. Da uns die Erfor-
derlichkeit dafur nicht plausibel dargelegt werden konnte, haben wir empfohlen, die

gegenwartige Verfahrensweise beizubehalten. Im Falle eines entsprechenden Er-
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fordernisses sollte die Zustimmung der Datenschutzbeauftragten erneut eingeholt

werden.

Ein weiteres Thema auf der Sitzung am 10. Mai 2007 war die Uberpriifung der ex-
ternen Firmenzugdnge auf das interne Datennetz des IVZ auf Sicherheit und Not-
wendigkeit. Die externen Firmenzugange waren auf Anforderung der Rundfunkan-
stalten mit standiger Einwahimdglichkeit konfiguriert worden. Die Datenschutzbe-
auftragten haben empfohlen, dies zu andern und die Zugange nur temporar zu off-
nen. Herr Dr. Greten hat eine Behandlung des Themas im Lenkungsausschuss zuge-

sagt.

4. BSI-Zertifizierung

Am 7. Marz 2008 ist das IVZ (Rechenzentrum) vom Bundesamt fir Sicherheit in
der Informationstechnik mit dem IT-Sicherheitszertifikat nach 1ISO2 7001 Zertifikat

auf der Basis von IT-Grundschutz zertifiziert worden. Das Zertifikat ist zwei Jahre

gultig.

Im Oktober 2007 hatte das IVZ einen entsprechenden Antrag eingereicht. In deren
Folge hat ein Audit-Team das IVZ Rechenzentrum gepruft. Per Losentscheid wurde
ein reprasentativer Pflichtbaustein ausgelost, der dann genauer untersucht wurde.
Im Ergebnis der Uberpriifung wurde ein Audit-Report erstellt. Nach Abschluss ge-
ringfigiger Nacharbeiten wurde das Zertifikat Gberstellt. Mit dieser Zertifizierung
ist die Weichenstellung fir eine datensicherheitsgerechte Verwaltung der Daten

nach aupen dokumentiert.

Die Rundfunkdatenschutzbeauftragten haben sich flr eine Re-Zertifizierung in

2010 ausgesprochen.
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F. Datenschutz im ARD-Hauptstadtstudio (HSB)

Das ARD-Infocenter hat im Sommer 2007 eine computergestltzte Erfassungssoft-
ware installiert, mit der die direkten und indirekten Kontakte (Besucher, Anfragen
per Mail und Telefon u. a.) regelmafig erfasst werden. Die externen Kontakte wer-
den anonym in der Datenbank gespeichert. Ausgewertet werden ausschlief3lich z. B.
Anzahl der Besucher, Zeitpunkt des Besuchs, gestellte Frage etc... Ich habe mich
davon Uberzeugt, dass anhand des neuen Systems keine personalisierten Ruck-
schlisse auf das Personal des ARD-Infocenters mdglich sind und habe daher keine

Einwdnde gegen das System erhoben.

Zum 1. Oktober 2007 sind die Dienstanweisung zur Verarbeitung personenbezo-
gener Daten im ARD- Hauptstadtstudio, die Dienstanweisung fir die Nutzung von
Internet und E-Mail und die Dienstanweisung fir die Nutzung von Exchange Uber
Outlook (OWA/OMA) im ARD Hauptstadtstudio in Kraft getreten. Alle drei Dienst-
anweisungen sind in Abstimmung mit mir zustande gekommen und lehnen sich eng

an die entsprechenden Regelungswerke im rbb an.

G. Sonstiges

I Arbeitskreis der Datenschutzbeauftragten von ARD, ZDF und DLR

Die Datenschutzbeauftragten der o6ffentlich-rechtlichen Rundfunkanstalten arbei-
ten im Arbeitskreis der Datenschutzbeauftragten (AK DSB) zusammen. Der Vorsitz
wechselt alle zwei Jahre. Gegenwartig hat der Datenschutzbeauftragte des NDR,
Herr Maximilian Merten, den Vorsitz. Herr Gardemann von der Deutschen Welle ist

sein Stellvertreter.

Im Berichtszeitraum fanden zwei reguldre Sitzungen des Arbeitskreises der Daten-
schutzbeauftragten von ARD, ZDF und DLR (AK DSB) statt.

Am 26./27. April 2007 hat die Arbeitsgruppe beim ZDF in Mainz getagt. U.a. haben

wir uns mit datenschutzrechtlichen Aspekten der Neugestaltung der Rundfunkfi-
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nanzierung beschaftigt. Ferner stand die urspringlich geplante Grundverschlisse-
lung bei ASTRA auf der Agenda. Der Arbeitskreis hat in diesem Zusammenhang
seinen Standpunkt bekraftigt, wonach auch zukinftig die Mdglichkeit zum anony-
men Rundfunkempfang gewdhrleistet bleiben muss. Inzwischen wird die Grundver-
schllisselung bei Astra nicht mehr angestrebt. Weitere Themen der Sitzung waren
u. a. das betriebliche Eingliederungsmanagement nach § 84 Abs. 2 SGB IX sowie
datenschutzrechtliche Fragen im Zusammenhang mit der Datenerhebung und -

Ubermittlung zu Gehalts- und Urlaubsansprichen freier Mitarbeiter.

Am 22./23. November 2007 haben wir beim Hessischen Rundfunk in Frankfurt ge-
tagt. Auf dieser Sitzung wurden hauptsachlich Themen des Rundfunkteilnehmerda-
tenschutzes, wie z. B. Anderungen im Zugangssystem fiir die Rundfunkgebiihren-
beauftragten auf die GEZ-Datenbank (BDONAB), die konkrete Ausgestaltung der
geplanten np-Datenbank, das Verfahren zur Befreiung von der Rundfunkgebihren-
pflicht sowie das Online-Anmeldeverfahren der GEZ Uber Formulare im Internet
besprochen. Herr Merten wurde mit Wirkung ab 1. Januar 2008 fur die Dauer von
zwei Jahren zum Vorsitzenden und Herr Gardemann zu seinem Stellvertreter ge-

wahlt.

1. IT-Sicherheitsgremium fiir das ARD-Corporate Network

Das IT-Sicherheitsgremium fir das Corporate Network (CN) der ARD verantwortet
den Datensicherheitsprozess im gemeinsamen Datennetz der ARD-Anstalten. Fur
die damit zusammenhdngenden datenschutzrechtlichen Fragestellungen vertrete

ich den AK DSB als standiges beratendes Mitglied in dem IT-Sicherheitsgremium.

Im Berichtszeitraum hat das Gremium dreimal getagt: am 9. Mai 2007 beim
Deutschlandradio in Berlin, am 12. September 2007 bei der Deutschen Welle in
Bonn und am 16. Januar 2008 beim rbb in Berlin. U. a. hat das Gremium die Min-
deststandards fur die IT-Sicherheit mobiler Produktionsnetzwerke verabschiedet,
sich fUr ein einheitliches IT-Sicherheitsinformationssystem ausgesprochen, die Er-
gebnisse des IT-Sicherheits-Audits des TUV Rheinland vom 20.Februar 2008 aus-

gewertet und ein Konzept fur die Behandlung von IT-Sicherheitsvorfadllen im ARD-
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CN erarbeitet. AuBerdem hat sich das Gremium auf die Bitte des AK DSB ausfihr-
lich mit der Frage der Notwendigkeit der Speicherung von IP-Adressen zur Gewahr-

leistung der Datensicherheit des Online-Angebotes der Rundfunkanstalten befasst.

Ill.  Arbeitskreis Medien der Staatlichen Datenschutzbeauftragten

Im Arbeitskreis Medien diskutieren die Datenschutzbeauftragten von Bund und
Landern unter dem Vorsitz der Landesbeauftragten fir den Datenschutz und fir
das Recht auf Akteneinsicht Brandenburg, Frau Dagmar Hartge, aktuelle und stra-
tegische Fragen des Datenschutzes aus den Bereichen Telekommunikations-, Mul-
timedia- und Rundfunkrecht. An einem Teil der Sitzungen des Arbeitskreises nimmt

regelmapig ein Vertreter des AK DSB (in der Regel der Vorsitzende) teil.

Am 19. Februar 2008 habe ich den Vorsitzenden des AK DSB, Herrn Merten, auf
der Sitzung des AK Medien vertreten. Themen waren der Einsatz von Spam-Filtern
und Virenscannern in der Brandenburgischen Landesverwaltung, der Stand der
rundfunkrechtlichen Anderungsstaatsvertrdge, das Verfahren zur Befreiung von
der RundfunkgeblUhrenpflicht und die Vorratsdatenspeicherung in der elektroni-

schen Kommunikation sowie Datenschutz im Web 2.0.

V. Gesprach mit Vertretern des LDSB Brandenburg und des BerIDSB

Zwischen den zustandigen Sachbearbeitern der Brandenburgischen Landesdaten-
schutzbeauftragten (LDSB Brandenburg), des Berliner Datenschutzbeauftragten
(BerIDSB) und mir findet auf der Arbeitebene regelmafig ein Gedankenaustausch
zu datenschutzrechtlichen Fragestellungen im Bereich der Rundfunkteilnehmerda-

tenverarbeitung statt.

Am 1. Juni 2007 habe ich zusammen mit dem Systemverantwortlichen IT-
Sicherheit, Herrn Wolff, dem Leiter der Abt. Rundfunkgeblhren, Herrn Schermuck,
und meinem fur Fragen des Rundfunkgeblhrenrechts zustandigen Kollegen im Jus-
titiariat, Herrn Witte, ein Gesprach mit den Herren Hermerschmidt (LDSB Branden-

burg) und Dr. von Petersdorff (BerIDSB) geflihrt. Themen waren u. a. das Verfahren
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bei der Befreiung von der Rundfunkgebihr (insbesondere Anerkennung von Dritt-
bescheinigungen der Sozialleistungstrager durch die GEZ), eine geplante Prifung
der Rundfunkgeblhrenbeauftragten (Anm.: hat bislang nicht stattgefunden),
Zugriffsmoglichkeiten der Rundfunkgeblhrenbeauftragten auf das Rundfunkteil-
nehmerdatenverarbeitungssystem der GEZ, die geplante np-Datenbank und der

Sachstand der geplanten Rundfunkdnderungsstaatsvertrage.

V. Teilnahme an Veranstaltungen

1. Internationales Symposium zum Thema ,,Datenschutz beim digitalen
Fernsehen"

Am 3. September 2007 habe ich an dem internationalen Symposium zum Thema
,Datenschutz beim digitalen Fernsehen" im Internationalen Congress Centrum Ber-
lin (ICC) teilgenommen. Veranstalter war der Berliner Beauftragte fir Datenschutz
und Informationsfreiheit. Dabei wurden insbesondere Fragen im Zusammenhang
mit der geplanten Verschlisselung von Rundfunkprogrammen erdrtert. Die Teil-
nehmerinnen und Teilnehmer des Symposiums waren sich dariber einig, dass es
unterschiedliche Lésungen fur unterschiedliche Angebote geben misse. Bei einem
Fernsehvollprogramm besteht kein bzw. nur ein geringer Bedarf zur Verarbeitung
von personenbezogenen Daten der Nutzer. Anders ist die Situation z. B. bei Pay-TV

oder Teleshopping zu beurteilen.

2. 2. Europadischer Datenschutztag

Am 28. Januar 2008, dem 2. Europdischen Datenschutztag, fand in der Robert-
Jungk-Oberschule in Berlin/Wilmersdorf eine gemeinsame Veranstaltung des Berli-
ner Beauftragten fur Datenschutz und Informationsfreiheit und des Bundesbeauf-
tragten fiir den Datenschutz und Informationsfreiheit statt. Unter der Uberschrift
.Datenschutz 2. O - Web 2. 0" wurde Uber die besonderen datenschutzrechtlichen
Risiken, die das Web 2. O fur die Nutzer in sich birgt, diskutiert. Ich habe an der Ver-

anstaltung zusammen mit dem Systemverantwortlichen fur IT-Sicherheit, Herrn
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Wolff, teilgenommen. Wir konnten viele Anregung flr die datenschutzgerechte

Ausgestaltung der neuen Plattform ,myFritz" des rbb mitnehmen.

Berlin, 20. Juni 2008

gez. Anke Naujock



