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Vorbemerkung

Der Bundesdatenschutzbeauftragte Peter Schaar hat in einer kirzlich gehaltenen Rede
davor gewarnt, dass sich die Datenschitzer nicht in die Ecke der ,,Bedenkentrager* ab-

schieben lassen dirfen.

Darum , dass ich in dieser ,,Ecke* nicht lande, bin ich von Anfang an bemuht gewesen.

Mir geht es darum, allen im RBB - der Geschaftsleitung und den Kolleginnen und Kollegen -
zu vermitteln, dass sich Datenschutz und Datensicherheit lohnen. Wird der Datenschutz
beachtet und in geeignete technische und organisatorische MaRhahmen zur IT-Sicherheit
investiert (intellektuell und - dort, wo es im Einzelfall erforderlich ist - auch materiell) ,
werden nicht nur die Risiken fir die Vertraulichkeit, Verfligbarkeit und Korrektheit der Da-
ten verringert. Als Nebeneffekt wird in der Regel ein insgesamt reibungsloserer Verfah-
rensablauf erzielt. AuBerdem steigt die Akzeptanz der Mitarbeiterinnen und Mitarbeiter fir

den Einsatz neuer Techniken.

Zwar komme auch ich nicht umhin, im Einzelfall auf Gefahren fir den Datenschutz hinzu-
weisen und immer wieder an die Einhaltung datenschutzrechtlicher Bestimmungen zu erin-
nern. Den Schwerpunkt meiner Arbeit bilden jedoch die sog. Vorabkontrollen, die ich ge-
maR den Vorgaben des Berliner Datenschutzgesetzes jeweils vor der Einfihrung neuer
technischer Systeme, mit denen personenbezogene Daten verarbeitet werden, durchfiihre.
Zusammen mit den Projektverantwortlichen erarbeite ich jeweils Lésungen, die dem Da-
tenschutz Rechnung tragen. Dabei werde ich in der Regel vom IT-Sicherheitsbeauftragten
unterstiutzt, dessen Aufgabe es ist, die dafur erforderlichen Datensicherheitskonzepte zu

erarbeiten.

Herrn Eberhard Mohr, der die Amter des IT-Sicherheitsbeauftragten und des stellvertre-
tenden behdordlichen Datenschutzbeauftragten im Berichtszeitraum kommissarisch wahr-

genommen hat, mochte ich an dieser Stelle fir seine Unterstitzung herzlich danken.

Bei der Intendantin, den weiteren Mitgliedern der Geschaftsleitung und den sonstigen Ver-
antwortungstragern mochte ich mich fir das mir entgegengebrachte Vertrauen bedanken.
Meine Anregungen zur Verbesserung von Datenschutz und Datensicherheit wurden stets
aufgegriffen und deren Umsetzung veranlasst. Dem Personalrat danke ich fur die vertrau-

ensvolle Zusammenarbeit.



A. Die Stellung der Beauftragten fur den Datenschutz des Rund-
funk Berlin-Brandenburg

l. Staatsvertragliche Regelung

1. Rundfunkdatenschutzbeauftragte gemall RBB-Staatsvertrag

Gemall § 38 Abs. 1 RBB-Staatsvertrag bestellt der Rundfunkrat einen Beauftragten oder
eine Beauftragte fur den Datenschutz. Der oder die Beauftragte fir den Datenschutz ist in
Ausuibung seines/ihres Amtes unabhangig und nur dem Gesetz unterworfen. Im Ubrigen

untersteht er/sie der Dienstaufsicht des Verwaltungsrates.

Die Aufgaben des/der Rundfunkdatenschutzbeauftragten sind in 8 38 Abs. 2 bis 7 gere-
gelt. GemaR Abs. 2 Satz 2 Uberwacht er/sie die Einhaltung der Datenschutzvorschriften
des RBB-Staatsvertrages und anderer Vorschriften Uber den Datenschutz, soweit der RBB
personenbezogene Daten zu eigenen journalistisch-redaktionellen oder literarischen Zwe-

cken verarbeitet.

Soweit eine Befugnis des oder der Beauftragten fiir den Datenschutz nach Abs. 2 Satz 1
nicht gegeben ist, obliegt die Kontrolle der Einhaltung von Datenschutzbestimmungen beim
Rundfunk Berlin-Brandenburg dem Landesbeauftragten fir den Datenschutz des Landes
Berlin. Die Kontrolle erfolgt im Benehmen mit dem Landesbeauftragten des Datenschutzes

des anderen Landes (Abs. 8).

Die Datenschutzbeauftragte des RBB ist also - wie schon bei ORB und SFB und wie die Da-
tenschutzbeauftragten des Hessischen Rundfunks und von Radio Bremen - nur fur die Kon-
trolle der Datenverarbeitung im journalistisch-redaktionellen Bereich zusténdig. Die Kon-
trolle der Datenverarbeitung im wirtschaftlich-administrativen Bereich obliegt hingegen

den Landesdatenschutzbeauftragten.

Im Unterschied dazu haben die Rundfunkdatenschutzbeauftragten von SWR, BR, WDR, SR,
NDR, MDR sowie des ZDF und des DLR eine umfassende Kontrollzustéandigkeit in Bezug auf

samtliche Aktivitaten der Rundfunkanstalten.

Darauf, dass die teilweise Kontrollzustandigkeit der Landesdatenschutzbeauftragten fir
den offentlich-rechtlichen Rundfunk zumindest verfassungsrechtlich bedenklich ist, haben

die Justitiarinnen und Justitiare von ARD, ZDF und DLR immer wieder hingewiesen (so



auch Dorr ,,Rundfunk und Datenschutz - Die Stellung des Datenschutzbeauftragten“ 2002,
48 ff). Aus dem Gebot der Staatsferne leitet sich ein umfassendes Selbstverwaltungsrecht
der offentlich-rechtlichen Rundfunkanstalten ab. Damit ist eine Kontrolle des Datenschut-

zes durch externe staatliche Behodrden nicht vereinbar.

Uberdies zeigt die Praxis, dass eine Aufspaltung in den journalistisch-redaktionellen und
wirtschaftlich-administrativen Bereich oftmals nicht mdglich ist. Ein aktuelles Beispiel fir

diese Problematik habe ich unter E. Il. beschrieben.

2. Behordliche Datenschutzbeauftragte gemaR § 19 a Berliner Datenschutz-
gesetz

Fur die Sicherstellung des Datenschutzes im wirtschaftlich-administrativen Bereich ist beim
RBB - wie bei allen Berliner Behdrden und sonstigen 6ffentlichen Stellen - ein behérdlicher/
eine behordliche Datenschutzbeauftragte und ein/e Stellvertreter/in zu bestellen (8 36

Abs. 1 RBB-Staatsvertrag i.V. m. 8 19 a Berliner Datenschutzgesetz - BInDSG).

Die Funktionen des/der Rundfunkdatenschutzbeauftragten nach 8 38 Abs. 1 RBB-
Staatsvertrag und des/der behdrdlichen Datenschutzbeauftragten gemall § 19 a BInDSG
werden wegen der in der Praxis haufig vorkommenden Abgrenzungsschwierigkeiten zwi-
schen dem journalistisch-redaktionellen und dem wirtschaftlich-administrativen Bereich

zweckmaligerweise von ein und derselben Person wahrgenommen.

1. Konkrete Situation

Auf seiner Sitzung am 26. Mai 2003 hat mich der Rundfunkrat gemaR 8 38 Abs. 1 RBB-
Staatsvertrag auf Vorschlag der Intendantin fir eine Amtszeit von vier Jahren zur Beauf-

tragten fur den Datenschutz des Rundfunk Berlin- Brandenburg bestellt.

GemalR dem Beschluss der Geschéaftsleitung vom 24. Juni 2003 hat mich die Intendantin
fur den gleichen Zeitraum auch mit der Wahrnehmung der Aufgaben der behdrdlichen Da-
tenschutzbeauftragten im Sinne von § 19 a Berliner Datenschutzgesetz beauftragt. Die
Funktion des stellvertretenden behdrdlichen Datenschutzbeauftragten nimmt zur Zeit Herr

Eberhard Mohr kommissarisch wahr.



B. Entwicklung des Datenschutzrechts

l. Gesetze und Rechtsverordnungen

1. Neuordnung des Mediendatenschutzes

Der Schutz der personenbezogenen Daten der Nutzer von elektronischen Medien ist derzeit
in verschiedenen - jedoch inhaltlich weitestgehend einheitlichen Regelwerken in Bund und
Landern geregelt. Fir den Bereich der Tele- und Mediendienste wurden 1997 die spezifi-
schen Datenschutzbestimmungen im geltenden Teledienstedatenschutzgesetz (TDDSG)
des Bundes und im Mediendienste-Staatsvertrag (MDStV) der Lander geschaffen. Ebenso
enthéalt der Rundfunkstaatsvertrag (RStV) der Lander vergleichbare Datenschutzbestim-
mungen fur den Rundfunk. Der Datenschutz im 6ffentlich-rechtlichen Rundfunk ist in Son-
derregelungen der einzelnen Landesdatenschutzgesetze bzw. in den jeweiligen Rundfunk-

gesetzen geregelt.

Der Telekommunikations (TK)-Datenschutz ist im Telekommunikationsgesetz und in der auf
den dortigen Vorschriften beruhenden Telekommunikationsdatenschutz-Verordnung
(TDSV) geregelt. Die Regelwerke zum IuK- und TK-Datenschutz stehen zumindest teilweise
in einem Spannungsverhéltnis zueinander, das bei den betroffenen Diensteanbietern zu

erheblicher Rechtsunsicherheit fuhrt.

Zukunftig soll der Datenschutz in den Tele- und Mediendiensten einheitlich durch den Bund
geregelt werden. Hierzu soll ein neues Gesetz auf Bundesebene geschaffen werden, das auf
den geltenden Bestimmungen in Bund und Landern aufbaut und diese ersetzt. Fir den Be-
reich des Rundfunkdatenschutzes, der als Annexkompetenz zum Rundfunk nur durch die
Lander geregelt werden kann, besteht bei diesen die Uberlegung, eine entsprechende Ver-
einheitlichung durch eine Verweisung im RStV auf dieses neue Bundesgesetz vorzuneh-
men.

Die Neuordnung des Datenschutzes in den elektronischen Medien ist ein erster Schritt im
Zusammenhang mit dem Vorhaben einer grol3 angelegten Datenschutzreform, die das all-
gemeine Bundesdatenschutzgesetz (BDSG) und alle spezifischen Datenschutzvorschriften

umfasst und das innerhalb eines grolReren Zeithorizontes verwirklicht werden soll.



Die Ziele der Vereinheitlichung des Mediendatenschutzes und der Verbesserung der Trans-
parenz der Datenschutzbestimmungen in diesem Bereich sind zu begriiRen. Die Vertreter
des offentlich-rechtlichen Rundfunks missen den Neuordnungsprozess jedoch auch wei-
terhin kritisch begleiten und dabei darauf achten, dass seinem besonderen verfassungs-
rechtlichen Status im materiellen Datenschutzrecht und bei der Zuordnung der Kontroll-

kompetenzen Rechnung getragen wird.

2. Novellierung des Telekommunikationsgesetzes

Auf Initiative der Bundesregierung wird das Telekommunikationsgesetz (TKG) derzeit einer
umfassenden Novellierung unterzogen. Damit sollen eine Reihe von europaischen Richtli-
nien - darunter die Richtlinie 2002/58/EG zum Datenschutz in der elektronischen Kommu-
nikation - umgesetzt werden. Die entsprechende Anpassungsfrist wurde im Oktober 2003
bereits Uberschritten, so dass die Europdische Kommission inzwischen gegen die Bundes-

republik ein Vertragsverletzungsverfahren eingeleitet hat.

Der Schwerpunkt des Gesetzgebungsverfahrens liegt zwar bei der Neuordnung der Markt-
regulierung. Jedoch sind auch die datenschutzrechtlichen Bestimmungen von den geplan-

ten Anderungen betroffen.

Um den gesamten Telekommunikationsdatenschutz zu straffen und um Redundanzen zu
vermeiden, ist beabsichtigt, die Vorschriften der Telekommunikations-

Datenschutzverordnung (TDSV) in das TKG zu tibernehmen.

Geplant ist u. a. eine Rechtsgrundlage zur Erhebung von Kundendaten im Zusammenhang
mit der Bereitstellung von TK-Dienstleistungen, die im voraus bezahlt werden (sog. Pre-
paid-Produkte). Die Kundendaten sind fir die Abwicklung des Vertrages nicht erforderlich

und dienen ausschlieflich den Interessen der Strafverfolgungs- und Sicherheitsbehdrden.

Diese Datenvorratsspeicherung bei Prepaid-Produkten ist aus allgemeinen datenschutz-
rechtlichen Erwagungen abzulehnen. Dartber hinaus erschwert sie die journalistische Ar-
beit unverhaltnismaRig. Journalisten, die investigativ arbeiten, sind vielfach auf geschitzte
Kontaktaufnahme mit Informanten angewiesen. Durch die Registrierung der Prepaid-
Handys wird ihnen ein Instrument zur Wahrung des Informantenschutzes und des Redakti-

onsgeheimnisses vorenthalten.



Des Weiteren ist vorgesehen, den Kreis derjenigen, die nach dem TKG grundsatzlich zur
Vorhaltung technischer Einrichtungen fiir die Umsetzung gesetzlicher MaRnahmen zur U-
berwachung der Telekommunikation verpflichtet werden (,,Betreiber von Telekommunika-
tionsanlagen®), beizubehalten. Die gebotene Eingrenzung dieses Kreises, insbesondere auf
die Betreiber von Telekommunikationsanlagen, mit denen Telekommunikationsdienste fiir
die Offentlichkeit erbracht werden, soll wie bisher in der Telekommunikations-

Uberwachungsverordnung (TKUV) erfolgen.

Es gibt keinen nachvollziehbaren Grund, warum eine Begrenzung des Kreises der Betroffe-
nen erst in der Rechtsverordnung geschehen soll. Eine Einschrankung im Gesetz ware

schon aus Grunden der Rechtsklarheit sachgerecht.

Die Datenschutzbeauftragten von ARD, ZDF und DLR haben auf eine eigene Stellungnahme
zum Gesetzentwurf der Bundesregierung verzichtet, ihre Positionen jedoch in die allgemei-
ne Stellungnahme von ARD, ZDF und DLR eingebracht. Es bleibt abzuwarten, inwieweit sie

bei dem Gesetzesvorhaben Beriicksichtigung finden.

3. Strafprozessordnung (StPO)

Das Bundesministerium der Justiz (BMJ) hatte im September 2002 eine Vertffentlichung
vorgelegt, die das Ergebnis des von ihm in Auftrag gegebenen Forschungsprojektes ,,In-
formationserhebung und -verwertung durch Vernehmung, Auskunft und heimliche Ermitt-
lungsmaRnahmen* enthalt. In der Veréffentlichung wird eine Anderung der Strafprozess-
ordnung (StPO) angeregt, die eine Starkung der Zeugnisverweigerungsrechte in den Fallen
des 8 53 Abs. 1 Satz 1 Nr. 2, 4 und 5 StPO im Hinblick auf die Telekommunikationsuiber-

wachung und andere heimliche Ermittlungsmalinahmen zum Gegenstand haben.

Betroffen ist § 100 a StPO (Uberwachung der Telekommunikationsinhalte), der dem
Schutz der beruflichen Kommunikation von Journalisten keine Rechnung tragt. Die Rege-
lung des 8§ 100 a StPO fuhrt mit ihren Mdglichkeiten, die Telekommunikation unverdachti-
ger Zeugnisverweigerungsberechtigter zu tUberwachen, zu einer Verletzung des grundge-

setzlich geschitzten Redaktionsgeheimnisses und des Informantenschutzes.



Weiterhin sind 88 100 g, 100 h und 100 i StPO (Uberwachung von Telekommunikations-
vorgangen) betroffen. Nach 88 100 g und 100 h StPO mussen Telekommunikationsunter-
nehmen Verbindungsdaten gemafl 8 100 g StPO preisgeben, wenn Personen einer Straftat
von ,.erheblicher Bedeutung“ gemafR 8 100 a StPO oder einer Straftat verdachtigt werden,
die mittels einer Endeinrichtung (z. B. Telefon, Satellitenfunkanlagen oder PC) begangen

wird und Griinde der VerhaltnismaRigkeit nicht entgegenstehen.

In 8 100 h Abs. 2 StPO wird geregelt, dass das Zeugnisverweigerungsrecht fir Geistliche,
Verteidiger oder Abgeordnete dem Verlangen einer Auskunft Uber Telekommunikations-
verbindungen, die von dem oder zu dem Zeugnisverweigerungsberechtigten hergestellt
wurden, vorgeht. Insoweit ist das Verlangen unzuldssig. FUr zeugnisverweigerungsberech-

tigte Journalisten gilt diese Ausnahme von der Telekommunikationstiberwachung nicht.

Gemeinsam mit den Medienverbanden und -unternehmen DJV, BDZV, Deutscher Presserat,
ver.di, VDZ, VPRT und ZDF hat die ARD eine Stellungnahme gegentber dem BMJ zu dem
aus dem genannten Forschungsprojekt hervorgegangenen Gesetzentwurf verfasst, der den
konzeptionellen Ansatz verfolgt, die geltenden Regelungen der Strafprozessordnung zur
Telekommunikationsiberwachung und dem Einsatz besonderer technischer Mittel im Inte-
resse der Berufsgeheimnistrager (insbesondere Journalistinnen und Journalisten) zum
Schutz berufsbezogener Kommunikation zu Uberarbeiten. Das Zeugnisverweigerungsrecht
und das flankierende Beschlagnahmeverbot in 8 53 und 8 97 StPO schitzen diese Kom-
munikationsvorgange bisher nur unvollkommen. Der Schutz kann durch die Uberwachung
der Telekommunikation und weitere heimliche ErmittlungsmalRnahmen in erheblichem Um-
fang umgangen und eingeschrankt werden. Mit Hilfe der geltenden Vorschriften der 88
100 a ff StPO ist es mdglich, Informanten der Medien aufzuspiren und das Redaktionsge-
heimnis zu durchbrechen. Es ist hach geltenden Vorschriften kein gesetzgeberisches Ge-

samtkonzept der Losung des Problems erkennbar.

Zwar hat das Bundesverfassungsgericht mit Urteil vom 12. Marz 2003 in den Verfas-
sungsbeschwerden des ZDF und einer Reporterin des Magazins ,,Stern* keinen grund-
rechtsverletzenden Eingriff in Art. 5 Abs. 1 Satz 2 GG darin gesehen, dass auf Anordnung
der Gerichte von Telekommunikationsunternehmen die Verbindungsdaten eines Handys
des ZDF bzw. eines Handys und zweier Festnetzanschlisse der Reporterin des ,,Stern“ he-
rausgegeben werden mussten (BVerfG AfP 2003, 138).



Die Entscheidung des Bundesverfassungsgerichts bestatigt aber die Notwendigkeit, im Re-
gelungsbereich heimlicher ErmittlungsmafRnahmen den Schutz der beruflichen Kommuni-
kation von Journalisten zu starken. Dabei geht es nicht darum, Journalisten allgemein und
umfassend von MaRnahmen der Erhebung von Informationen Uber den Telekommunikati-
onsverkehr bei der Aufklarung von Straftaten zu verschonen. Vielmehr muss es das Ziel
gesetzgeberischer Malinahmen sein, die Regelungen der 88 53 Abs. 1 Nr. 5 und § 97 Abs.
5 StPO mit denen der Telekommunikationsiiberwachung in Einklang zu bringen. Die Diver-
genz zwischen dem Recht des Journalisten, einerseits (aktiv) seine Informanten schitzen
und den Gewahrsam an Unterlagen aufrecht erhalten zu kénnen, es andererseits aber (pas-
siv) erdulden zu mussen, dass dieser Schutz durch Uberwachungsmanahmen der Tele-
kommunikation (und weiterer heimlicher ErmittlungsmaRnahmen) unterlaufen werden

kann, muss beseitigt werden.

4. Bundesratsinitiative zum Schutz der Intimsphére

Auf eine Bundesratsinitiative gehen die Bestrebungen zur Schaffung eines neuen Straftat-

bestands zum Schutz der Intimsphéare vor unbefugten Bildaufnahmen zurtck.

Nach einem neuen 8 201 a StGB soll mit Freiheitsstrafe bis zu einem Jahr oder mit Geld-
strafe bestraft werden, wer von einer anderen Person, die sich in einer Wohnung oder ei-
nem gegen Einblick besonders geschiitzten Raum befindet, unbefugt Bildaufnahmen her-
stellt oder Ubertragt und dadurch deren héchstpersénlichen Lebensbereich verletzt. Eben-
so soll bestraft werden, wer eine durch eine Tat nach Absatz 1 hergestellte Bildaufnahme
gebraucht oder einem Dritten zuganglich macht und wer eine befugt hergestellte Bildauf-
nahme von einer anderen Person, die sich in einer Wohnung oder einem gegen Einblick
besonders geschitztem Raum befindet, unbefugt gebraucht oder einem Dritten zuganglich

macht und dadurch deren hdchstpersonliche Lebensbereich verletzt.

Damit soll der strafrechtlich nicht ausreichend gewdahrleistete Schutz der Intimsphéare vor
Féallen, in denen Personen Kameraaugen an versteckter Stelle z.B. in Hotel- oder Gaste-
zimmern, Toiletten oder Umkleidekabinen installieren, um in die Privat- oder Intimsphére

Dritter unbefugt einzudringen, nachgeholt werden.

Dieses Ziel ist auch aus datenschutzrechtlicher Sicht zu begriRen. Wirde allerdings das

Gesetz in der derzeit vorliegenden Fassung in Kraft treten, ware damit - sicherlich unge-
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wollt - auch eine massive Einschrankung der Arbeit der Medien insbesondere auf den Ge-

bieten des investigativen Journalismus und der Tatortberichterstattung verbunden.

Die Medienvertreter fordern daher gemeinsam zu Recht eine Uberarbeitung des Entwurfs.
Dabei misste der Wortlaut im Interesse der Rechtssicherheit klarer gefasst werden. Au-
Rerdem sollte ein ausdrucklicher Rechtfertigungsgrund fur die Arbeit der Medien aufge-

nommen werden.

1. Urteile

Entscheidung des Bundesverfassungsgerichts zur akustischen Wohnraumuber-

wachung (sog. grolier Lauschangriff)

Das Bundesverfassungsgericht hat mit Urteil vom 3. Mérz 2004 - 1 BvR 2378/98 und 1
BVvR 1084/99 - entschieden, dass ein erheblicher Teil der Vorschriften der Strafprozess-
ordnung (StPO) zur Durchfiihrung der akustischen Uberwachung von Wohnraum zu Zwe-
cken der Strafverfolgung verfassungswidrig ist. Der Gesetzgeber ist verpflichtet, einen ver-
fassungsgemaRen Rechtszustand bis spatestens zum 30. Juni 2005 herzustellen. Bis zu
diesem Termin konnen die beanstandeten Normen nach Maligabe der Griinde weiterhin
angewandt werden, wenn gesichert ist, dass bei der Durchfihrung der Uberwachung der
Schutz der Menschenwilrde gewahrt und der Grundsatz der Verhaltnismaliigkeit eingehal-

ten wird.

Das BVerfG fordert in seiner Entscheidung eine restriktive, an der Menschenwtirde orien-
tierte Auslegung des Art. 13 Abs. 3 GG.

Die Unverletzlichkeit der Wohnung habe einen engen Bezug zur Menschenwirde und zu
dem verfassungsrechtlichen Gebot unbedingter Achtung einer Sphére der ausschlielich
privaten - ,,héchstpersénlichen* - Entfaltung. Die vertrauliche Kommunikation benétige
einen rdumlichen Schutz, auf den die Burger vertrauen konnen. Dem Einzelnen soll das
Recht ,,in Ruhe gelassen* zu werden, gerade in seinen privaten Wohnrdumen gesichert
sein, und zwar ohne Angst, dass staatliche Stellen die Entfaltung seiner Persdnlichkeit im

Kernbereich privater Lebensgestaltung tberwachen.
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In diesen Kernbereich dirfe die akustische Uberwachung von Wohnraum nicht eingreifen,
und zwar auch nicht im Interesse der Effektivitat der Strafrechtspflege und der Erfor-
schung der Wahrheit. Eine Abwagung nach MaRgabe des VerhaltnismaRigkeitsgrundsatzes
zwischen der Unverletzlichkeit der Wohnung und dem Strafverfolgungsinteresse finde in-
soweit nicht statt. Selbst Uberwiegende Interessen der Allgemeinheit kdnnen einen Eingriff
in diese Freiheit zur Entfaltung in den héchstpersonlichen Angelegenheiten nicht rechtfer-

tigen.

Allerdings verletze nicht jede akustische Uberwachung die Menschenwiirde. So gehdrten
Gesprache Uber begangene Straftaten ihrem Inhalt nach nicht zum absolut geschutzten

Kernbereich privater Lebensgestaltung.

Eine auf die Uberwachung in solchen Fallen gerichtete gesetzliche Erméachtigung musse
aber unter Beachtung des Grundsatzes der Normenklarheit nédhere Sicherungen der Unan-

tastbarkeit der Menschenwiirde enthalten. Das Risiko ihrer Verletzung sei auszuschliel3en.

C. Datenschutz und Datensicherheit im RBB

l. Regelungen

1. Geschéaftsordnung

Darauf, dass die Themen ,Datenschutz und ,,Datensicherheit“ einen hohen Stellenwert
beim RBB haben, weist schon die Geschéaftsordnung (GO) hin. Sie widmet diesen Themen

eine eigene, sehr umfangreiche Regelung.

8§ 31 GO lautet:

,Datenschutz und Datensicherung

(1) Alle fest angestellten und freien Mitarbeiter/innen des RBB sowie Aushilfen, Prakti-
kantinnen/Praktikanten und sonstige Personen, die im Rahmen ihrer Tatigkeit im RBB Zugang
zu personenbezogenen Daten haben, sind zu Beginn ihrer Tatigkeit schriftlich auf das Daten-
geheimnis nach § 8 BInDSG zu verpfiichten. Zustandig hierftir ist die HA Personal.

2) Flir die Zuldssigkeit und OrdnungsgeméiSheit der Verarbeitung personenbezogener

Daten ist die Leiterin/der Leiter der jeweiligen Organisationseinheit verantwortlich.
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3) Soweit personenbezogene Daten in nicht automatisierten Verfahren oder in Akten
verarbeitet werden, ist die Leiterin/der Leiter der jeweiligen Organisationseinheit verantwort-
lich fuar die zur Gewéhrleistung des Datenschutzes nach § 5 BInDSG erforderlichen techni-
schen und organisatorischen MalSnahmen. Sie/er hat insbesondere die MalBnahmen zu treffen,
die geeignet und erforderlich sind, um den Zugriff Unbefugter bei der Bearbeitung, der Auf-
bewahrung und dem Transport der entsprechenden Unterlagen zu verhindern. Unterlagen mit
personenbezogenen Daten, die aus dienstlichen Grinden nicht mehr bendtigt werden, sind
qualifiziert zu vernichten.

“) Soweit personenbezogene Daten in automatisierten Verfahren verarbeitet werden,
sind ftir die technischen und organisatorischen MalSnahmen nach § 5 BInDSG neben der Leite-
rin/dem Leiter der jeweiligen Organisationseinheit der/die Betreiber/in sowie die fur den
technischen Zugang zum Verfahren zustdndigen Organisationseinheit verantwortlich.

5) Vor der Entscheidung tiber den Einsatz oder die Anderung der automatisierten Ver-
arbeitung der Daten muss die fur das Verfahren zustiandige Organisationseinheit auf der
Grundlage einer Risikoanalyse und eines Sicherheitskonzeptes die geméls § 5 BInDSG zu tref-
fenden technischen und organisatorischen MalSnahmen ermitteln. Verfahren, die mit besonde-
ren Risiken fiir Rechte und Freiheiten der Betroffenen verbunden sind, dtirfen erst eingefihrt
werden, nachdem im Rahmen einer Vorabkontrolle gemdls § 19 a Abs. 1 Ziff. 1 BInDSG
die/der Datenschutzbeauftragte die Wirksamkeit der technischen und organisatorischen Mal3-
nahmen geprtift hat.

(6) Die Beschreibung und Verzeichnisse der beim RBB eingesetzten automatisierten
Verfahren und der damit verarbeiteten Datefen i.S.v. § 19 BInDSG fiihrt die/der Datenschutz-
beauftragte,

(7) Fiir Auskdnfte und Benachrichtigungen gemél3 § 16 BInDSG tiber die beim RBB ge-
speicherten personenbezogenen Daten, den Zweck und die Rechtsgrundlage der Speicherung
sowie die Herkunft der Daten und die Empfénger von Ubermittlungen ist die Leiterin/ der Lei-
ter der jeweiligen Organisationseinheit zustédndig. In Zweifelsféllen ist die/der Datenschutzbe-
auftragte hinzuzuziehen.

8) Einzelheiten zur Sicherung von Datenschutz und Datensicherheit im RBB ergeben
sich aus einer Dienstanweisung.

) Fiir die Uberwachung der Einhaltung der fiir den RBB maBgeblichen Datenschutz-
vorschriften ist die/der Datenschutzbeauftragte des RBB zusténdig. Sie/er ist dabei von allen
Bereichen des RBB zu unterstiitzen.

(10) Flir die Erstellung und Fortschreibung der Datensicherheitskonzepte und die Kon-
trolle der Umsetzung der darin vorgesehenen Malsnahmen ist ein/e IT-
Sicherheitsbeauftragte/r verantwortlich. Sie/er ist dabei von allen Bereichen des RBB zu un-

terstiitzen.
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2. Sonstige Regelungen

Weitere RBB-interne allgemeine Regelungen, die die Themen Datenschutz und Datensi-
cherheit betreffen (z. B. Datenschutz-, PC-, TK- Richtlinie u. 4.), sind noch nicht erarbeitet
worden. Dies hangt vor allem damit zusammen, dass die Personalentscheidungen in der
zustandigen Produktions- und Betriebsdirektion erst Anfang 2004 gefallen sind. Da die
Verantwortlichen fiir die Bereiche inzwischen feststehen, gehe ich davon aus, dass jetzt

zugig die erforderlichen Regelungen unter meiner Mitwirkung erarbeitet werden kénnen.

Bis dahin sind sinngemal die ehemaligen einschlagigen Regelungen von ORB und SFB wei-

terhin maR3geblich.

I. Aktuelle IT-Projekte

1. Lotus notes

Zum leichteren Austausch von E-Mails, Terminen und anderen Informationen beabsichtigt

der RBB eine sog. Groupware einzusetzen.

Bei dem bevorstehenden Customizing (RBB-spezifische Konfiguration) wird insbesondere
bei der Kalenderfunktion, die u. a. fir Gruppen eine gemeinsame Nutzung vorsieht, darauf
zu achten sein, dass lediglich Felder erdffnet und Angaben mdglich werden, die tatsachlich
fur den jeweiligen Zweck erforderlich sind. Aulerdem mussen fiir die Nutzung des Kalen-

ders Kriterien vereinbart werden, die dem Arbeitnehmerdatenschutz Rechnung tragen.

2. Spamfilter

Wahrend der Einsatz von Antivirusprogrammen bereits seit Jahren zum Standard gehort,
erfordert die taglich gréRer werdenden Flut von unerwiinschten Werbe-Mails (sog. Spam)

den Einsatz eines zusatzlichen Instruments: eines sog. Spamfilters.

In technischer Hinsicht erfolgt das Erkennen von Spam Uberwiegend durch den Einsatz
lernféahiger Filter. Diese bauen in der Regel hierarchisch aufeinander auf, indem sie - ange-

fangen bei den Kontrolldaten einer E-Mail (dem sog. Header) bis hin zur Uberprifung ihres
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Inhalts (des sog. Body) - anhand verschiedener Kriterien versuchen, die Nachricht als legi-
tim oder unerwinscht zu qualifizieren. Dartber hinaus werden Spam-Datenbanken (sog.
»Blacklists*) erstellt, die dazu dienen, unerwinschte E-Mails bereits anhand der IP-Adresse

des Absenders zu erkennen und auf diese Weise zu blockieren.

Der geplante Einsatz eines Spam-Filters beim RBB ist erforderlich und auch verhaltnisma-
Big. Andererseits muss dabei das Telekommunikationsgeheimnis beachtet werden. Der
Verstol3 gegen die rechtlichen Rahmenbedingungen kann unter Umsténden sogar straf-
rechtliche Relevanz haben. Zusammen mit den Verantwortlichen erarbeite ich derzeit L6-
sungen, die den rechtlichen Anforderungen Rechnung tragen und die Interessen des Be-

triebes mit denen der Mitarbeiterinnen und Mitarbeiter in Einklang bringen.

I1l.  Sonstiges

1. SAP

Beim RBB wird die Software SAP eingesetzt.

Nachdem die Dienstvereinbarungen von ORB und SFB Uber den Einsatz der einzelnen SAP-
Module mit der Fusion der Sender aufer Kraft getreten sind, ist es notwendig, neue Ver-

einbarungen zu treffen.

Zum Beginn des Jahres 2004 sind fur die Personaldatenverarbeitung die bis dahin in zwei
verschiedenen Mandanten (getrennt nach ehemals ORB und SFB) genutzten SAP-Module
HR (Human Ressource) in einem gemeinsamen Mandanten zusammen gefiihrt worden.

Uber die Anwendung des SAP-Moduls HR ist inzwischen unter meiner Mitwirkung eine
Dienstvereinbarung abgeschlossen worden, in der - wie in den bisherigen Dienstvereinba-
rungen fuir ORB und SFB - die zulassigen Auswertungen und Protokollierungen im Einzel-

nen festgelegt sind.

Entsprechende Regelungen sind flr den Einsatz der weiteren SAP-Module (KMH, FI/FI AA,
CO/PS/EC und MM) erforderlich.
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2. Kuvertierung der Gehalts- und Reisekostenabrechnung

Mitte 2003 wurde das Verfahren beim Versand von Gehalts- und Reisekostenabrechnun-
gen vom Versand in sog. Taschen auf eine Beforderung in verschlossenen Briefumschlagen
umgestellt. Ausloser fir die Veranderung war die Notwendigkeit beim Informationsverar-
beitungszentrum (IVZ), einen neuen Drucker fur die Abrechnungen anzuschaffen. Bei des-
sen Auswahl spielten in erster Linie Wirtschaftlichkeitsaspekte eine Rolle, aber auch der

Datenschutz wurde bedacht.

Die Wahl fiel auf einen Hochleistungs-Laserdrucker, der die Abrechnungen auf Blanko-
Papier ausdruckt. Diese werden anschlieBend vor Ort im Rechenzentrum kuvertiert und

danach an das Gehaltsbiro zur Verteilung gegeben.

Diese Umstellung loste bei einigen Kolleginnen und Kollegen und beim Personalrat Sicher-

heitsbedenken aus.

Ich habe mich im IVZ vor Ort von der Einhaltung von Datenschutz und Datensicherheit bei
jedem einzelnen Arbeitsschritt Gberzeugen kénnen. AuBerdem habe ich die Umstellung
zum Anlass genommen, in einem Schreiben an alle Verteiler von Gehalts- und Reisekosten-
abrechnungen daran zu erinnern, dass insbesondere auch auf eine sichere Verwahrung der
Abrechnungen bis zur personlichen Ubergabe an den/die Empfanger/in geachtet werden

muss.

3. Uberpriifungen durch die Birthler-Behorde

Der Rundfunkrat hat in seiner Sitzung am 8. September 2003 die Empfehlung ausgespro-
chen, eine Uberprifung aller programmpréagenden oder leitenden fest angestellten sowie
der programmpragenden freien Mitarbeiter des RBB auf eine etwaige Zusammenarbeit mit
dem Ministerium fur Staatssicherheit der DDR zu veranlassen.

Dies betrifft sowohl die hauptamtliche/offizielle als auch die inoffizielle Mitarbeit (IM).

Die Geschaftsleitung hat entschieden, der Empfehlung des Rundfunkrates zu folgen. Der-
zeit wird unter meiner Mitwirkung ein Verfahren fir die Durchfiihrung der Uberpriifung

erarbeitet.
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4. Bebildertes Telefonbuch im Intranet

Im Zuge der Erstellung der neuen RBB-Hausausweise wurde im Integrationsbtiro die Idee
entwickelt, die in diesem Zusammenhang digital erstellten Fotos auch fir ein bebildertes

Telefonbuch im Intranet zu nutzen. Die Geschéftsleitung hat diese Idee Ubernommen.

Ich habe darauf hingewiesen, dass die Verdffentlichung der Fotos im Intranet jeweils das
Einverstandnis der Mitarbeiterinnen und Mitarbeiter voraussetzt. Mein Hinweis ist beachtet
worden. Von denjenigen Personen, die ihr Einverstandnis nicht erteilt haben, ist kein Foto

im Netz.

D. Datenschutz bei der Rundfunkteilnehmer-Datenverarbeitung

l. Allgemeines

GemalR 8 8 Abs. 2 Satz 1 Rundfunkgebihrenstaatsvertrag (RGebStV) zieht die GEZ die
Rundfunkgebihren fur die Landesrundfunkanstalten ein und verarbeitet fur diese als Auf-
tragnehmer die beim Gebihreneinzug anfallenden personenbezogenen Daten. Die Daten-
schutzkontrolle richtet sich nach dem fir die jeweilige Anstalt geltenden Recht. GemaR § 8

Abs. 2 Satz 2 RGebStV bestellt die GEZ einen betrieblichen Datenschutzbeauftragten.

Die Datenschutzbeauftragten der Rundfunkanstalten haben die Bearbeitung und Beantwor-
tung von Anfragen und sonstigem Routineschriftwechsel in Datenschutzangelegenheiten
der GEZ Ubertragen. Die Bearbeitung von Geschaftsvorféallen mit grundsatzlichem Charak-
ter und von individuellen Anfragen mit besonderer datenschutzrechtlicher Bedeutung ha-

ben sie sich selbst vorbehalten.

Der grote Anteil der Anfragen betraf auch im Berichtszeitraum wieder die Herkunft der
Daten bzw. die Berechtigung zur Datenerhebung. Daneben gab es auch wieder eine Reihe
von Anfragen der Finanzamter, die unter Bezug auf 8 93 a AO Auskunft Uber die bei der
GEZ gespeicherten Bankverbindungen der Rundfunkteilnehmer zum Zwecke der Vorstre-

ckung bei Steuerschulden haben wollten.
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Mit Hinweis auf den Grundsatz der Zweckbindung, der fur die Verarbeitung der Rundfunk-
teilnehmerdaten gemafl § 3 Abs. 3 RGebStV gilt, wurden Auskiinfte - wie bisher - regelma-

Big versagt.

. Projekt ,,2005* bei der GEZ

Derzeit findet bei der GEZ eine grundlegende Umgestaltung der DV-Architektur statt (Pro-
jekt “DV 2005*). Abgelost werden soll dabei ein vor 25 Jahren entstandenes DV-System,
an dem in der Vergangenheit immer wieder Veranderungen, Erweiterungen und Umstruk-
turierungen vorgenommen worden waren, das aber den gegenwdrtigen Anforderungen nur
noch schwer gerecht wird. Durch die softwaremafige Neugestaltung des DV-Systems der
GEZ sollen alle bisher ausgefuhrten Arbeitsablaufe (Teilnehmerbetreuung, Gewinnung neu-
er Teilnehmer, Betreiben von riuckstandigen Forderungen, Abwicklung des Zahlungsver-
kehrs, Geblihrenplanung usw.) in einem integrierten einheitlichen System ausgefihrt wer-
den. Das Projekt, das von den Rundfunkdatenschutzbeauftragten intensiv begleitet wird,
beinhaltet nicht die Losung neuer Aufgabenstellungen. Es werden lediglich fur die vorhan-

denen Funktionen neue technische Méglichkeiten erarbeitet.

I1l.  Erwerb von Anschriften bei privaten Adresshéndlern durch die GEZ

Mit werblich-informierenden Schreiben wendet sich die GEZ regelmaliig an Personengrup-
pen, die noch nicht im Teilnehmerbestand registriert sind. Darin erinnert sie an die Pflicht
zur Zahlung von Rundfunkgebuhren im Falle des Bereithaltens von Rundfunkgeraten zum
Empfang. Fir den Fall, dass von den Adressaten Gerate zum Empfang bereit gehalten wer-

den, werden diese aufgefordert, ihre Geréate anzumelden.

Neben den Einwohnermeldedaten, die die GEZ im Fall von Umzlgen von den Meldeamtern
auf der Grundlage von entsprechenden Meldedaten-Ubermittlungsverordnungen erhalt,
verwendet sie auch Adressen, die sie von verschiedenen kommerziellen Anbietern anmietet

bzw. ankauft.

Nach einem Abgleich der Adressen gegen den Rundfunkteilnehmer-Datenbestand, die Ro-

binson- und die interne Sperrdatei werden nur die in diesen Dateien nicht registrierten Ad-
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ressaten angeschrieben. Alle Gbrigen Daten werden sofort geldscht. Nach Abschluss der

Mailing-Aktion und Bearbeitung des Riicklaufs werden samtliche Daten gel6scht.

Diese Mailing-MaRnahmen sind auf3erst wirtschaftlich. Mit einer beachtlichen Erfolgsquote
daraufhin neu angemeldeter Rundfunkempfangsgerate wird das Aufkommen an Rundfunk-
geblUhren erheblich gesteigert. Dabei weisen die Mailings, bei denen Adressen privater Ad-
resshandler verwendet werden, ungefahr den selben Nutzen wie die Mailings auf der Basis

der Meldedaten auf.

Der Berliner Beauftragte fur Datenschutz und Informationsfreiheit héalt die Beschaffung
von Adressen bei privaten Adresshandlern durch die GEZ fur den RBB fiir unzulassig, weil
es an einer entsprechenden Rechtsgrundlage fehle (s. Jahresbericht des Berliner Beauf-
tragten fur Datenschutz und Informationsfreiheit 2003, 149 f) . Diese Rechtsauffassung
halte ich fur nicht zutreffend. Ich sehe in 8 6 Abs. 1 Satz 2 i.V.m. 8 9 Berliner Datenschutz-

gesetz die einschlagige Rechtsgrundlage.

IV.  Ruckfragen und Erhebung zusatzlicher Daten im Falle von Abmeldungen

Im Jahr 2003 ging die GEZ im Falle von Abmeldungen wegen Verschenkens/Verkauf von
Rundfunkempfangsgeraten dazu lber, die Teilnehmer aufzufordern, Namen und Anschrift
derjenigen Person mitzuteilen, an die das Gerat abgegeben worden war. Zwar enthielt das
Schreiben der GEZ den Hinweis auf die Freiwilligkeit der Angabe. Gleichwohl wurde in dem
selben Schreiben aber darauf hingewiesen, dass bis zur Beantwortung der Fragen die ge-
winschte Abmeldung zunachst noch nicht durchgefiihrt werde, und damit suggeriert, dass

der Rundfunkteilnehmer zu einer diesbezlglichen Auskunft verpflichtet sei.

Derartige Rickfragen sind datenschutzrechtlich nicht zulassig. Eine freiwillige Preisgabe

von Daten Dritter ist im datenschutzrechtlichen Sinne nicht méglich.

Nachdem mir diese Praxis bekannt geworden war, habe ich das Thema mit den Daten-
schutzbeauftragten der anderen Landesrundfunkanstalten erértert. Der AK DSB, der sich
meiner datenschutzrechtlichen Bewertung anschloss, hat daraufhin eine Unterarbeitsgrup-
pe damit beauftragt, samtliche Formschreiben, die bei der GEZ im Falle von Abmeldungen

verwendet werden, auf ihre datenschutzrechtliche Zulassigkeit zu Uberprifen. Inzwischen
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hat die Unterarbeitsgruppe, der ich angehdrte, ihre Arbeit erledigt und in einigen Fallen

Anderungen empfohlen. Diese Empfehlungen werden jetzt von der GEZ umgesetzt.

E. Datenschutz im journalistisch-redaktionellen Bereich

l. Redaktionssystem ,,iNews*

Im Februar 2004 wurde an den Standorten Berlin und Potsdam als Ersatz fir die veralte-
ten Nachrichtenverteilprogramme BASYS und D" ACCORD das moderne Redaktionssystem

»iINews* eingeflhrt.

»iINews* unterstitzt Redaktion und Technik bei Recherche, Sendeplanung und Sendeablauf.
Die redaktionellen Arbeitsablaufe werden im Redaktionssystem transparent fir alle Mitar-
beiterinnen und Mitarbeiter dargestellt. Anderungen und Korrekturen in der Planung, in
den Beitragen oder am Sendeplan sind sofort an allen Arbeitsplatzen nachzuvollziehen. In
der Regie wird die Sendung direkt vom Bildschirm gefahren. Durch das Redaktionssystem
wird die Regiebesatzung standig detailliert tber Anderungen im Sendeablauf informiert.
Jede Berufsgruppe hat eine speziell auf ihre Bedirfnisse hin angepasste Benutzeroberfla-
che, in der die senderelevanten Informationen Ubersichtlich dargestellt werden. Durch die-
se Vernetzung der Regie kann der Redaktionsschluss bis in die Sendung hinein verlagert

werden.

Angeschlossene Arbeitsbereiche wie Archive, Fernseh-Produktion etc... erhalten durch ,,i-
News* eine inhaltliche ErschlieBung der Sendungen und damit eine echte Arbeitserleichte-

rung.

Ich wurde in der Erprobungsphase mit einbezogen. Eine Vorabkontrolle wurde durch mei-
nen Stellvertreter, Herrn Mohr, durchgefiihrt. Herr Mohr hat eine Reihe von Anforderungen

fur das Nutzerkonzept aufgelistet, deren Einhaltung uns zugesagt worden ist.
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. »Schwarze Liste* bei Antenne Brandenburg

Anfang Januar 2004 war in verschiedenen Berliner und Brandenburgischen Tageszeitun-
gen etwas Uber die Existenz einer angeblichen ,,schwarzen Liste* bei Antenne Brandenburg
mit Namen und Adressen von Personen, die bei Gewinnspielen nicht mehr bericksichtigt

werden sollten, zu lesen.

Nachdem der Landesbeauftragte fir Datenschutz des Landes Brandenburg, Herr Dr. Dix,
der Intendantin am 19. Dezember 2003 telefonisch mitgeteilt hatte, dass er das angebliche
Fuhren einer ,,schwarzen Liste” bei Antenne Brandenburg vor Ort Uberprifen wolle, wies
ich diesen noch am selben Tag per Telefax vom 19. Dezember 2003 darauf hin, dass dieser

Vorgang ausschlielich in meine Zustandigkeit falle.

Die Aufklarung des Sachverhalts hat ergeben, dass es eine Liste mit Gewinnern der im Pro-

gramm von ,,Antenne Brandenburg* durchgefuhrten Gewinnspielen gegeben hat.

In einem ausfihrlichen Gesprach mit dem Chefredakteur von Antenne Brandenburg habe
ich diesem deutlich machen kénnen, dass grundséatzlich nur eine zeitweilige Speicherung
der Adressen der Gewinner fur die Abwicklung des Gewinnspiels (u.a. fir die Zusendung
des Gewinns) und fur Revisionszwecke infrage kommt. Eine Verwendung der Liste fur an-

dere Zwecke ist hingegen unzulassig.

Durch technische MalRnahmen (u.a. Berechtigungskonzept) und eine entsprechende
Dienstanweisung, flankiert durch eine erganzende datenschutzrechtliche Unterweisung der
Mitarbeiterinnen und Mitarbeiter der Redaktion durch mich, ist jetzt sichergestellt, dass die
Daten ausschlielilich fur die genannten Zwecke und ausschlief3lich von den damit befassten
Personen verwendet werden. Nach Abschluss des Vorgangs werden die Daten jeweils ge-

6scht.

Die Sache hatte ein Nachspiel:

Mit Schreiben vom 18. Februar 2004 machte Herr Prof. Garstka gegentber der Intendan-
tin deutlich, dass er in dieser Angelegenheit auf seiner Kontrollbefugnis bestehe. Die Inten-
dantin hat ihm mit Schreiben vom 27. Februar 2004 geantwortet und ihm mitgeteilt, dass
auch sie hier die Zustandigkeit der Datenschutzbeauftragten des RBB sehe, da Gewinnspie-

le ein wesentlicher Bestandteil der redaktionellen Arbeit darstellten. Auf ihre Bitte habe ich
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allerdings Herrn Prof. Garstka mit Schreiben vom 2. Marz 2004 Uber die von mir ergriffe-

nen MalRnahmen informiert.

Ich hoffe, dass die Landesdatenschutzbeauftragten von Berlin und Brandenburg die Ange-

legenheit nunmehr auf sich beruhen lassen.

Il. Zuschauerredaktion

Zeitgleich mit dem Start des neuen 3. Fernsehprogramms Ende Februar 2004 ist eine Zu-
schauerredaktion mit Sitz in Babelsberg gegriindet worden, deren Aufgabe es in erster Li-
nie ist, Anfragen von Zuschauern des RBB zu beantworten. Mittelfristig sollen jedoch auch

neue Formen der Zuschauerbindung entwickelt werden.

Auf Einladung der Leiterin habe ich den Mitarbeiterinnen und Mitarbeitern der Redaktion in
einem Gesprach die Grundzlge des Datenschutzrechts erlautert und mit ihnen zusammen
Regeln fur den Umgang mit den personenbezogenen Daten der Anruferinnen und Anrufer
festgelegt. Danach sind grundsatzlich samtliche Daten nach Erledigung der Anrufe aus dem
von der Redaktion genutzten EDV-System zu l6schen. Die Nutzung dieser Daten auch fur
andere Zwecke (z.B. fur einen Informationsservice lUber das RBB- Fernsehprogramm)
kommt nur dann in Betracht, wenn die Anrufer dazu eine rechtswirksame Einwilligung im

Sinne des Berliner Datenschutzgesetzes erteilt haben.

V. Versteckte Kamera

Vereinzelt im Berichtszeitraum wahrzunehmenden Tendenzen, die sog. versteckte Kamera
als ein normales Mittel der Recherche einzusetzen, bin ich - auch wenn es sich in erster
Linie um ein Problem des allgemeinen Personlichkeitsrechts handelt und das Datenschutz-
recht eher am Rande betroffen ist - auch in meiner Eigenschaft als Datenschutzbeauftragte

entschieden entgegen getreten.
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F.  Datenschutz im Informationsverarbeitungszentrum (1VZ)

l. Allgemeines

MDR, RBB, NDR, SR und DLR (die drei letztgenannten als Teilkooperationspartner) betrei-
ben als gemeinschaftliche Einrichtung das Informations-Verarbeitungs-Zentrum (IVZ) im
Rahmen einer offentlich-rechtlichen nicht-rechtsfahigen Verwaltungsgemeinschaft mit Sitz
beim RBB.

Gegenstand ist u.a. die Erfassung, Verarbeitung und Nutzung von Daten, einschlie3lich der
Verarbeitung und Nutzung von Daten zu eigenen journalistisch-redaktionellen Zwecken der
Rundfunkanstalten, der Einrichtung von Datenbanken, der Programmerstellung und Soft-
ware-Entwicklung sowie der Durchfiihrung von Arbeiten im Bereich betriebswirtschaftli-

cher und archivarischer EDV-Anwendungen fir die Rundfunkanstalten.

Fur die Datenschutzkontrolle beim IVZ sind alle Rundfunkdatenschutzbeauftragten der
beteiligten Rundfunkanstalten zustandig. Wie Ublich bei ARD-Gemeinschaftseinrichtungen
wurde die Federfuihrung fir die Datenschutzkontrolle vor Ort mir als der Datenschutzbe-

auftragten der beteiligten Sitzanstalt Gbertragen.

In Grundsatzangelegenheiten beziehe ich die Kolleginnen und Kollegen der anderen Rund-
funkanstalten ein. AuBerdem finden regelméaRig (durchschnittlich ca. einmal pro Jahr) Zu-

sammenkinfte aller beteiligten Rundfunkdatenschutzbeauftragten beim IVZ statt.

Il. Einzelne Projekte

1. IVZ-Request

Es ist beabsichtigt, im IVZ ein Change Management einzufihren. Dafur soll die Software
»IVZRequest* genutzt werden. ,,IVZRequest* dient der einheitlichen Erfassung, Steuerung
und Dokumentation von Auftragen, die an das IVZ von den beteiligten Rundfunkanstalten
erteilt werden. Die Software soll eingesetzt werden, um bestehende Ablaufe (z.B. Excel-

Listen, Zettel, E-Mail) abzulésen.
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Zusammen mit dem IT-Sicherheitsbeauftragten habe ich eine Vorabkontrolle des Systems
durchgefiihrt. Durch technische und organisatorische MaRhahmen ist sichergestellt, dass
personenbezogene Daten nur insoweit verarbeitet werden, wie sie flr die unmittelbare
Aufgabenerfillung erforderlich sind, und dass sie nicht zur Leistungs- und Verhaltenskon-
trolle herangezogen werden. Die Daten der Userprofile werden im Jahr der Abmeldung

geloscht. Die Meldungsdaten werden zu Revisionszwecken maximal 10 Jahre vorgehalten.

2. Remote-Tool ,,Netviewer*

Im IVZ soll zur Verbesserung der Nutzerbetreuung und zur Kosteneinsparung das Remote-

Tool ,,Netviewer* eingesetzt werden.

Mit ,,Netviewer* kdnnen Mitarbeiter des IVZ in die Lage versetzt werden, den Inhalt des
Bildschirms einer Nutzerin/eines Nutzers einer Rundfunkanstalt auf dem eigenen Rechner

angezeigt zu bekommen.

Im Allgemeinen beinhalten Remote-Wartungstools die Gefahr, dass dritten Personen unbe-
absichtigt Informationen offenbart werden. Der ,,Netviewer* benutzt jedoch einen Ablauf
zwischen der Rat suchenden Person und dem IVZ, bei dem die betroffene Person bei jedem

Arbeitsschritt jeweils festlegen kann, was die andere Person jeweils sehen und tun darf.

Der Vorgang wird stets von der ratsuchenden Person initiiert. Dazu muss diese sich telefo-
nisch im IVZ melden, den ,,Netviewer-Client” starten und erhélt per Telefon eine Berater-
nummer, die in der Startmaske des ,,Netviewers” einzugeben ist. Danach kann die ratsu-
chende Person den Schirm der IVZ-Mitarbeiterin/des IVZ-Mitarbeiters sehen, aber (noch)
nicht umgekehrt. Damit der Bildschirminhalt der ratsuchenden Person auf dem Bildschirm
im IVZ gesehen werden kann, muss sie dies durch einen Mausklick an ihrem eigenen PC
ausdrucklich zulassen. Danach ist zunachst nur die Ansicht freigegeben, aber noch kein
externer Eingriff moglich. Will die ratsuchende Person weitergehende Rechte (Mausbewe-
gung, Programme starten ...) freigeben, um weitere Hilfe zu bekommen, muss sie jeweils

ausdrucklich das betreffende Zugriffsrecht freigeben.

Nach Durchfiihrung einer Vorabkontrolle zusammen mit dem IT-Sicherheitsbeauftragten,
habe ich den Einsatz dieses Tools beflrwortet. Bedingung ist allerdings, dass Berater und
Nutzer zuvor Uber die Mdglichkeiten und Risiken dieses Instruments umfassend informiert

werden.
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G. Datenschutz im ARD-Hauptstadtstudio (HSB)

Fur die Kontrolle der Einhaltung des Datenschutzes im ARD-Hauptstadtstudio sind alle Da-
tenschutzbeauftragten der ARD-Anstalten gemeinsam zustandig. Die Zustéandigkeit fur das

»ragesgeschaft” liegt bei der Datenschutzbeauftragten des RBB.

Das Hauptstadtstudio Gbernimmt regelmafig die Regelungen des RBB (ehemals SFB) zu
Datenschutz und Datensicherheit. An deren Erarbeitung werden die IT-Verantwortlichen

des HSB daher beteiligt.

Im Sommer 2003 ist das Hauptstadtstudio auf das Betriebssystem ,,WIN-XP* migriert. Der

IT-Sicherheitsbeauftragte und ich wurden in den Prozess mit eingebunden.

H. Sonstiges

l. Arbeitskreis der Datenschutzbeauftragten von ARD, ZDF und DLR

Die Datenschutzbeauftragten von ARD, ZDF und DLR arbeiten im Arbeitskreis der Daten-
schutzbeauftragten (AK DSB) zusammen. Ein wesentliches Ziel des Arbeitskreises ist es,
den Datenschutz in den einzelnen Hausern nach mdoglichst einheitlichen Kriterien sicherzu-
stellen. Dartber hinaus begleitet der Arbeitskreis auch die Gesetzgebung, soweit Daten-

schutz und Datensicherheit im Rundfunk betroffen sind.

Im Jahr 2003 fanden zwei regulére Sitzungen des AK DSB, und zwar am 8./9. Mai bei der
GEZ in K6In und am 27./28. November beim RBB in Potsdam statt.

Fir die Jahre 2004 und 2005 ist der Datenschutzbeauftragte des SWR, Herr Prof. Herb,

zum Vorsitzenden des Arbeitskreises und ich zu seiner Stellvertreterin gewahlt worden.

Durch den Datenschutzbeauftragten des Norddeutschen Rundfunks wird der AK DSB in der
Arbeitsgruppe nach Art. 29 EU-Datenschutzrichtlinie, der alle Datenschutzkontrollstellen
der Mitglieder der Europaischen Union angehdren, vertreten. Am 11. Februar 2004 wurde
der neue Bundesbeauftragte fur den Datenschutz, Herr Peter Schaar, fur die Dauer von

zwei Jahren zum neuen Vorsitzenden der ,,29er-Gruppe* gewahlt.
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2. Ad hoc-Arbeitsgruppe IT- Sicherheit im ARD-CN

Die ARD betreibt mit dem ARD-Daten-Corporate Network einen Datenverbund zwischen
den Landesrundfunkanstalten. Um die Kriterien der IT-Sicherheit, Verfligbarkeit, Vertrau-
lichkeit und Integritat zu gewahrleisten, sind ARD-Ubergreifende Mindeststandards fur die
IT- Sicherheit zu erarbeiten. Zwar ist der CN-Betrieb selbst weitestgehend sicher, jedoch
kénnen Anwendungen und Dienste durch die unterschiedlichen Sicherheitsstandards der
einzelnen beteiligten Rundfunkanstalten kritisch sein. Der Sicherheitsstandard im CN ins-
gesamt ist nur so hoch, wie derjenige der Anstalt mit dem geringsten Sicherheitsniveau.
Daraus resultiert, dass die Sicherheit auch fir die Inhalte auf dem Daten-CN nicht von den

anstaltsinternen Sicherheitspolicys getrennt werden kann.

Im Herbst 2002 wurde auf ARD-Ebene eine interdisziplindre Arbeitsgruppe damit beauf-
tragt, eine Erhebung zur IT-Sicherheit in den einzelnen Hausern durchzufihren und Sicher-
heitsrichtlinien fur das ARD-Daten-CN zu erarbeiten. Ich gehére der Arbeitsgruppe als

Vertreterin des AK DSB an.

I1l.  Teilnahme an Veranstaltungen

Am 30. Juni 2003 habe ich an einer Fachkonferenz der Friedrich-Ebert-Stiftung in Berlin
zum Thema ,,Wie geht es weiter im Datenschutz? Die ndchsten rechtspolitischen Schritte®

teilgenommen.

Am 9./10 September 2003 hat die zentrale Fortbildungseinrichtung von ARD und ZDF
»ZFP* in Kooperation mit dem AK DSB ein Seminar zum Datenschutz im Rundfunk in Bonn
veranstaltet. Neben anderen Kollegen aus dem AK DSB nahm auch ich als Referentin an
der Veranstaltung teil. Mit meinem Referat habe ich die Themen ,,Datenschutz in der Re-
daktion/datenschutzrechtliches Medienprivileg” und ,,Datenschutz bei Online-Angeboten

und Gewinnspielen* abgedeckt.

Berlin, 27. April 2004

Anke Naujock



